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Настоящий формуляр является объединенным документом, содержащим техническое 

описание изделия, краткие указания по эксплуатации и технические данные, гарантирован-

ные предприятием-изготовителем.  

1. НАЗНАЧЕНИЕ ИЗДЕЛИЯ 

Диалоговая информационная система «Ноосфера» является программным комплексом 

для автоматизированных систем класса «3» (АС - 3) с различной политикой безопасности до 

критерия гарантий Г-2 (далее - ПК ДИС «Ноосфера»). ПК ДИС «Ноосфера» предназначен для 

информационно-аналитических центров развития (ИАЦР) административно-

территориальных единиц в части автоматизации процессов деятельности  и  «обратной связи» 

между государственными учреждениями органов власти, органами местного самоуправления, 

гражданами и их объединениями, землепользователями и территориально-хозяйственными ком-

плексами (ТХК) по: 

- обращениям за административными услугами с заявлениями, жалобами и предложениями; 

- управлению бюджетной политикой административных единиц как совокупности ТХК; 

- поддержке градостроительного кадастра и генерального плана развития по отчетам ТХК, 

- контролю управления проектами застройки и эксплуатации земельных участков ТХК, 

- учету доходов и расходов целевых средств на развитие административных территорий, 

- ведению кадастров потребления ресурсов и паспортизации ресурсных циклов; 

- другим прикладным аспектам общественных отношений в области применения ПК ДИС 

«Ноосфера». 

2. ОБЩИЕ УКАЗАНИЯ 

2.1. Обслуживающий персонал при эксплуатации ПК ДИС «Ноосфера», заполнении и ведении 

его формуляра обязан: 

1) перед эксплуатацией необходимо внимательно ознакомиться с эксплуатационной до-

кументацией на программное изделие; 

2) формуляр должен постоянно находиться с программным изделием; 

3) при записи в формуляре не допускаются записи карандашом, смывающимися чернила-

ми и подчистки; 

4) неправильная запись должна быть аккуратно зачеркнута и рядом записана новая, кото-

рую заверяет ответственное лицо; 

5) после подписи проставляют фамилию и инициалы ответственного лица (вместо подпи-

си допускается проставлять личный штамп исполнителя); 

6) при передаче программного изделия на другое предприятие итоговые суммирующие 

записи по наработке заверяют печатью предприятия, передающего это изделие. 

3. ОБЩИЕ СВЕДЕНИЯ  

3.1. Наименование программного изделия:  

Программный комплекс «Диалоговая информационная система «Ноосфера»» 

3.2. Обозначение (шифр) программного изделия:  

ПК ДИС «Ноосфера» 

3.3. Наименование (реквизиты) предприятия-изготовителя: 

Общество с ограниченной ответственностью «Крымское аэрокосмическое агентство» 

 Украина, 99011, город Севастополь, ул. Демидова, 13,  

 ЕГРПОУ 20717295,  

 Лицензия Администрации государственной службы специальной связи и защиты инфор-

мации Украины: серия АГ, № 500756 от 03.10.2011 г. (продлена с 19.05.2003 г.). 

3.4. Номер программного изделия предприятия:  

 ПК ДИС  _____/Г-2.  
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4. ТЕХНИЧЕСКАЯ ХАРАКТЕРИСТИКА 
Таблица 1 

Технические характеристики ДИС "Ноосфера" 

№ Наименование Описание 

1 Доступ пользователя к системе Локальный для однопользовательских или удаленный в многополь-

зовательской. 

2 Система взаимодействия Многопользовательская система: сервер  - клиенты. 

Однопользовательская система: сервер + клиент. 

3 Клиентская часть 1. Удаленный доступ - WEB-интерфейс. Любая ОС  с доступом через 

браузер, поддерживающий протокол HTTP и FTP. 

2.  Локальный доступ - Операционная система Windows. 

4 Серверная часть Распределенная система обработки данных на основе ОС Linux, 

Windows  

5 Сервер баз данных Поддержка баз данных в форматах: 

СУБД Firebird, СУБД Access 

6 Сервер WEB доступа ОС Linux и Windows. 

7 Сервер обработки ОС Windows сервер.  

8 Формат обмена данных Внутренний формат с конвертацией данных (поддержка обмена дан-

ными с клиентов в формате данных клиента).  

9 Каналы связи сервер-клиент Локальная или глобальная сеть, поддерживающая работу протокола 

TCP/IP. 

10 Защита данных Защита на всех уровнях технологии обработки без возможности не-

санкционированного получения данных. 

11 Аппаратные требования к кли-

ентской части удаленного до-

ступа. 

Минимальные типовые требования:  

Любой ПК, обеспечивающий выход в сеть Интернет с использовани-

ем типового браузера и отображение графических данных 256 цветов 

с разрешением минимум 800х600 dpi (при получении ответов с гра-

фической информацией). 

12 Аппаратные требования к кли-

ентской части локального до-

ступа. 

Минимальные типовые требования:  

ПК, обеспечивающий выход в сеть Интернет с использованием типо-

вого браузера и отображение графических данных 256 цветов с раз-

решением минимум 800х600 dpi (при получении ответов с графиче-

ской информацией). А также: 

Системный блок средней производительности: CPU 2 x 3 GHz, RAM 

2 Gb, LAN 1x1000 Mbit, HDD 1x500 Gb 

13 Аппаратные требования к сер-

верной части удаленного до-

ступа. 

Типовые требования: 

WEB-сервер средней производительности: CPU 4 x 3 GHz, RAM 8 

Gb, LAN 3x1000 Mbit, HDD 2x320 Gb scsi,  

Сервер обработки средней производительности: CPU 4 x 3 GHz, 

RAM 16 Gb, LAN 3x1000 Mbit, HDD 2x320 Gb scsi,  

Сервер баз данных средней производительности: CPU 4 x 3 GHz, 

RAM 16 Gb, LAN 3x1000 Mbit, HDD 6x320 Gb scsi  

14 Пропускная способность кана-

лов связи к серверу 

Средняя пиковая нагрузка: 

Символьный режим около 1,2 Мбит/с 

Графический режим около 16  Mбит/с 

15 Режим работы серверной части Круглосуточно 

16 Зависимость от других инфор-

мационных систем 

Другие информационные системы могут использоваться как постав-

щики или потребители информации. Технология работы с данными 

обеспечивает в "неблагоприятных информационных условиях" пол-

ную автономию системы с "ручным" вводом данных. 

17 Программная продукция и база 

данных 

Программное обеспечение (ПО) и база данных (БД) в форме: 

1. Исполняемых файлов под ОС Windows (сервер обработки). 

2. Исполняемых скриптов PHP, файлов конфигурации типового ПО 

(WEB-сервер). 

3. Структура БД в форматах Access, Firebird (сервер баз данных). 

4. Установленные библиотеки GDI+ для построения векторной гра-

фики 

Примечание:  Данный вид технологической платформы выполнен под существующую кон-

фигурацию электронно-вычислительных средств в отраслях, ведомствах и органах местного 

самоуправления Украины, при этом указанная платформа способна к модификации и разви-

тию. 
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4.1. ПК ДИС «Ноосфера» обеспечивает: 

4.1.1. в режиме подпрограммного комплекса «Электронная приемная» - реализацию функций 

защищенного узла «обратной связи» через порталы «административные услуги», «элек-

тронный форум» и иные в объеме возникающих задач обратной связи с «открытым ко-

дом»; 

4.1.2. в режиме подпрограммного комплекса средств защиты от несанкционированного доступа  

«КСЗ от НСД» - реализацию функций:  

 «открытый код обращения к программному комплексу» из неконтролируемой среды с 

различной политикой безопасности (открытость доступа – до 3.КЦД.2 не выше Г-2), 

 «ограничение доступа программным комплексом к авторизованным данным и про-

цессам третьих лиц» с непрерывной обработкой массивов запросов с различными 

критериями, уровнями и функциями услуг безопасности (ограничение доступа – до 

3.КЦД.5), 

4.1.3. в режиме внедрения на АС-3  - адаптацию к вычислительным комплексам стандартных ав-

томатизированных систем классов «1», «2», «3», «4» субъектов «обратной связи» и прису-

щих им способам и системам передачи/приема данных. 

4.1.4. в режиме интеграции с клиентами - поддержку присущего клиентам способа и системы пе-

редачи/приема данных, включая функцию подключения внешних модулей с дополнитель-

ными протоколами и форматами обмена. 

4.1.5. в режиме совместимости с другими программными комплексами – обмен форматами ма-

кетов между программными комплексами происходит на основе почтовых сообщений. 

5. КОМПЛЕКТНОСТЬ 
5.1. Программное обеспечение ПК ДИС «Ноосфера» состоит из системного, базового и ав-

торского  прикладного программного обеспечения, в состав которого входят: 

1. Пакет программ Web-интерфейса ДИС. 

2. Пакет программ локального интерфейса ДИС. 

3. Пакет программ поддержки Web-интерфейса. 

4. Пакет программ поддержки Баз данных ДИС. 

Таблица 2 

Базовая комплектация WEB сервера* 

Обозначение Наименование 
Кол-

во 

Порядковый 

учётный номер 

Примеча-

ние* 

Операционная  

система  сервера 

Unix подобная OS  

на ядре Linux   
1   

ПО СУБД сервера MySQL 1   

ПО файлового  

обмена сервера 
ProFTP 1   

Системное ПО  

поддержки работы 

сервера 

PHP, Apache 1   

Специализированное 

ПО поддержки  

работы сервера 

Пакет программ Web-

интерфейса ДИС 
1   

Примечание:  

1. * Заполнение таблицы осуществляется по факту установки ПК ДИС «Ноосфера» в АС-3. 

2. Комплектация может изменяться в зависимости от конкретных условий применения. 
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Таблица 3 

Базовая комплектация Сервера программ управления и процессов* 

Обозначение Наименование 
Кол-

во 

Порядковый 

учётный номер 
Примечание 

Операционная  

система  сервера 
Windows Server  1   

ПО СУБД  сервера Access, Firebird 1   

ПО файлового  

обмена  сервера 
Сервер FTP 1   

Системное ПО  

поддержки работы 

сервера 

Антивирус,  

Архиватор 
1   

Специализированное 

ПО поддержки  

работы сервера 

Пакет программ под-

держки Web-интерфейса. 

Пакет программ под-

держки Баз данных ДИС. 

1   

Примечание: * Заполнение таблицы осуществляется по факту установки ПК ДИС «Ноосфера». 

 

Таблица 4 

Базовая комплектация  Сервера баз данных* 

Обозначение Наименование 
Кол-

во 

Порядковый 

учётный номер 
Примечание 

Операционная  

система  сервера 

Windows Server или Unix 

подобная OS на ядре Linux 
1   

ПО СУБД  сервера Access, Firebird 1   

Примечание: * Заполнение таблицы осуществляется по факту установки ПК ДИС «Ноосфера». 

6. ПЕРИОДИЧЕСКИЙ КОНТРОЛЬ ОСНОВНЫХ ХАРАКТЕРИСТИК  

ПРИ  ЭКСПЛУАТАЦИИ  И  ХРАНЕНИИ* 

 

Проверяемая 

характеристика 
Дата проведения измерения 

Наименование  

измерения 

Вели-

чина 

20__ г. 20__ г. 20__ г. 

фактическая 

величина 

замерил 

( должность, 
подпись) 

фактическая 

величина 

замерил 

(должность, 
подпись) 

фактическая 

величина 

замерил 

(должность,  
подпись) 

        

 

Примечание:  

1. * Заполнение таблицы осуществляется в каждом конкретном случае тестирования про-

граммно-аппаратных средств с указанием данных ответственного лица. 

2.  Технические характеристики аппаратной части серверов определяются фактическими 

требованиями при конкретных условиях эксплуатации ПК ДИС «Ноосфера».  
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7. СВИДЕТЕЛЬСТВО О ПРИЁМКЕ* 
 

Программный комплекс Диалоговая информационная система  «Ноосфера»            ПК ДИС «Ноосфера»_ 
наименование программного изделия                                                    обозначение 

Соответствует техническим условиям (стандарту) ___________________________________ 
        номер технических условий или стандарта 

и признан(о) годным(ой) для эксплуатации 

Дата выпуска ____________________ 20__ г. 

М.П.          

 

Подписи лиц, ответственных за приёмку. 

 

_________________________  ________________________ 
    (подпись)     (ФИО) 

 

_________________________  ________________________ 
    (подпись)     (ФИО) 

 

 

Примечание: * Заполнение осуществляется по факту установки копии с эталона ПК ДИС «Ноосфе-

ра». 
 

 

 

 

8. СВИДЕТЕЛЬСТВО ОБ УПАКОВКЕ И МАРКИРОВКЕ* 
 
Программный комплекс Диалоговая информационная система  «Ноосфера»            ПК ДИС «Ноосфера»_ 

наименование программного изделия                                                    обозначение 

_____________________________  упакован(а) _______________________________________  
    номер программного изделия предприятия        наименование или код предприятия (организации) 

 

согласно требованиям, предусмотренным инструкцией ________________________________ 
          обозначение 

   Дата упаковки   _______________________ 20___ г. 

   Упаковщик ____________________  _______________________ 
   (подпись)   (ФИО) 

   Изделие  принял ___________________________   _______________________ 
    (подпись)    (ФИО) 

 

  М.П. 

Примечание: * Заполнение осуществляется по факту установки копии с эталона ПК ДИС «Ноосфе-

ра». 
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9. ГАРАНТИЙНЫЕ ОБЯЗАТЕЛЬСТВА* 

Гарантийный срок устанавливается 6 мес. со дня ввода в эксплуатацию при условии соблюдения 

правил (руководство пользователя), указанных в эксплуатационной документации.  

В пределах гарантийного срока предприятие-изготовитель безвозмездно устраняет выявленные не-

достатки.  

 

Примечание: * Заполнение осуществляется по факту установки копии с эталона ПК ДИС «Ноосфе-

ра». 

10. СВЕДЕНИЯ О РЕКЛАМАЦИЯХ 

1. Порядок и сроки представления рекламаций должны соответствовать требованиям, уста-

новленных в Инструкции о порядке приемки продукции производственно-технического 

назначения по качеству. 

«УКАЗАНИЯ ПО СОСТАВЛЕНИЮ АКТА РЕКЛАМАЦИИ» 

Акт-рекламация должен составляться комиссией, состоящей из компетентных лиц, пред-

ставителей потребителя и изготовителя. При неявке на комиссию представителя изготовите-

ля на момент начала работы акт составляется односторонне предприятием-потребителем, ес-

ли изготовитель дал на это согласие.  

В акте указывается следующее: 

- наименование потребителя и его адрес; 

- номер и дата акта, место и время составления; 

- фамилия, инициалы лиц, принимавших участие в составлении акта, место их работы и 

занимаемые должности; 

- наименование изготовителя и его адрес; 

- дата и номер документа о вызове представителя изготовителя или отметка о том, что вы-

зов не предусмотрен; 

- номер и дата договора на поставку изделия; 

- номер изделия, дата доставки потребителю и время ввода в эксплуатацию; 

- условия эксплуатации – наличие подготовленного персонала; 

- место и время обнаружения (выявления) недостатка и предполагаемый характер отказа с 

подробным описанием недостатков, по возможности с указанием причин, вызвавших недо-

статки, и обстоятельства, при которых они обнаружены; 

- другие данные, которые, по мнению комиссии, необходимо указать в акте; 

- заключение комиссии о характере выявленных недостатков в изделии и причин их воз-

никновения. 

 

2.  Эксплуатирующая организация ведет таблицу «Учет предъявленных рекламаций». 

Учет предъявленных рекламаций* 

 

Дата 
Содержание  

рекламации 

Меры,  

принятые по рекламации 

Подпись  

ответственного лица 

    

Примечание: * Заполнение осуществляется по факту установки копии с эталона ПК ДИС «Ноосфе-

ра». 
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11. СВЕДЕНИЯ О ХРАНЕНИИ* 

Дата 

Условия хранения 

Должность,  

фамилия и подпись лица,  

ответственного за хранение 

установки на  

хранение 

снятие с  

хранения 

    

Примечание: * Заполнение осуществляется по факту установки копии с эталона ПК ДИС «Ноосфе-

ра». 

 

12.СВЕДЕНИЯ О ЗАКРЕПЛЕНИИ ПРОГРАММНОГО ИЗДЕЛИЯ ПРИ ЭКСПЛУАТА-

ЦИИ* 

 
Должность  

ответственного  

лица 

Фамилия  

ответственного  

лица 

Номер и дата приказа Подпись  

ответственного  

лица 
о назначении об освобождении 

     

Примечание: * Заполнение осуществляется по факту установки копии с эталона ПК ДИС «Ноосфе-

ра». 

 

13. СВЕДЕНИЯ ОБ ИЗМЕНЕНИЯХ* 

 

Основание  

(входящий номер  

сопроводительного 

документа и дата) 

Дата  

проведения  

изменения 

Содержание  

изменения 

Порядковый  

номер  

изменения 

Должность,  

фамилия и подпись  

ответственного ли-

ца за проведение 

изменения 

Подпись лица,  

ответственного за 

эксплуатацию 

программного 

изделия 

      

Примечание: * Заполнение осуществляется по факту установки копии с эталона ПК ДИС «Ноосфе-

ра».  

14. ОСОБЫЕ ОТМЕТКИ 
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15. ПРИЛОЖЕНИЯ 

 

Ліцензія департаменту спеціальних телекомунікаційних систем  

захисту інформації служби безпеки України Серія АГ № 500756 

 

Вид продукції: Унікальний ліцензійний продукт 

«Програмний комплекс діалогова  інформаційна система «Ноосфера» 

Шифр продукції: ПК ДІС «Ноосфера»  

Призначення 

продукції: 

Інтелектуальна підтримка процесу прийняття рішень в автоматизова-

них системах соціального управління. Створення  автоматизованих 

систем керування розвитком.  

Розробник: ТОВ «Кримське аерокосмічне агентство» 

Право власності: ТОВ «Кримське аерокосмічне агентство» 

Строк дії : Без обмеження 

Підстава до видачі Акт впровадження від  « ____ » _____________ 20___ р.  

 



ДИАЛОГОВАЯ ИНФОРМАЦИОННАЯ СИСТЕМА «НООСФЕРА»  
 

Сборник документов  о проведении предварительных испытаний ДИС «Ноосфера»  
 

ООО «КРЫМСКОЕ АЭРОКОСМИЧЕСКОЕ АГЕНТСТВО» 
ЛИЦЕНЗИАТ АДМИНИСТРАЦИИ ГОСУДАРСТВЕННОЙ СЛУЖБЫ СПЕЦИАЛЬНОЙ СВЯЗИ И ЗАЩИТЫ ИНФОРМАЦИИ УКРАИНЫ  

 

 

 

 

КОМПЛЕКТ ДОКУМЕНТОВ  

О ПРОВЕДЕНИИ ПРЕДВАРИТЕЛЬНЫХ ИСПЫТАНИЙ 

КСЗ ОТ НСД ПОРТАЛА АДМИНИСТРАТИВНЫХ УСЛУГ 

 ДИС «НООСФЕРА» (ДЛЯ КРИТЕРИЯ ГАРАНТИЙ Г-2) 

 

 

№ Наименование документа Листов 

1 Формуляр Портала административных услуг ДИС «Ноосфера» 10 

2 Программа и методика проведения предварительных испытаний КСЗ от НСД 

Портала административных услуг ДИС «НООСФЕРА» (с приложениями): 
9 

2.1. Перечень основных тестовых заданий для проверки возможностей КСЗ от НСД 

Портала административных услуг ДИС «Ноосфера» (для критерия гарантий Г-2) 
10 

2.2. Перечень дополнительных тестовых заданий для проверки возможностей КСЗ от 

НСД Портала административных услуг ДИС «Ноосфера» (для критерия гарантий 

Г-2) 

4 

 

3 

Порядок проведения предварительных испытаний КСЗ от НСД Портала 

административных услуг ДИС «НООСФЕРА» (титульный лист с приложениями): 
1 

3.1. Содержание испытаний (предварительных, приемочных, эксплуатационных) 1 

3.2. Перечень запланированных мероприятий во время тестирования КСЗ. 1 

3.3. Учетная карта пользователя (образец). 1 

3.4. Тестовые задания для предварительных испытаний КСЗ от НСД  Портала 

административных услуг ДИС «Ноосфера» 
6 

4 Отчет о результатах проведенных предварительных испытаниях КСЗ от НСД 

Портала административных услуг ДИС «Ноосфера» в тестовом режиме  

(с приложениями) 

1 

4.1.Протокол научно-технического совещания 1 

4.2. Протокол фиксации событий (листинг) в период проведения предварительных 

испытаний» (выписка из протокола) 
1 

5 Извещение на имя начальника управления ГСССЗИ Украины в г. Севастополе  

в виде Отчета о результатах проведения предварительных испытаний 
1 

 

 

 

Севастополь  

2012 
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ДИАЛОГОВАЯ ИНФОРМАЦИОННАЯ СИСТЕМА «НООСФЕРА» 
ЗАЩИЩЕННЫЙ УЗЕЛ «ОБР АТНОЙ» СВЯЗИ С ФИЗИЧЕСКИМИ И ЮРИДИЧЕСКИМ И ЛИЦАМИ  

 

 

 

 

 

 

 

ПОРТАЛ  

АДМИНИСТРАТИВНЫХ УСЛУГ 

 (шифр – «Электронная приемная») 

 

 

ФОРМУЛЯР ПОРТАЛА 

(выписка из формуляра ДИС «Ноосфера») 

 

 

 

 

 

Выписка верна: 

Главный инженер  

ООО «Крымское аэрокосмическое агентство» 

 

_______________ А. Н. Ларионов 

« 30 » октября 2012 г. 

 

 

 

 

 

 

 

 

 

 

 

Севастополь 

2012 
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Содержание 

 

№ Наименование раздела Стр. 

1 Общие указания  3 

2 Общие сведения  3 

3 Основные характеристики 4 

4 Комплектность 7 

5 
Периодический контроль основных характеристик при эксплуатации и хране-

нии 
8 

6 Свидетельство о приёмке 9 

7 Свидетельство об упаковке и маркировке 9 

8 Гарантийные обязательства 10 

9 Сведения о рекламациях 10 

10 Сведения о хранении 10 

11 Сведения о закреплении программного изделия при эксплуатации 10 

12 Сведения об изменениях 10 

13 Особые отметки 10 
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1. ОБЩИЕ УКАЗАНИЯ [из п. 5.3.4] 

Обслуживающий персонал при эксплуатации программного изделия, заполнению и веде-

нию его формуляра обязан (ГОСТ 2.601-95): 

7) перед эксплуатацией необходимо внимательно ознакомиться с эксплуатационной доку-

ментацией на изделие. 

8) Формуляр должен постоянно находиться с изделием; 

9) при записи в Формуляр не допускаются записи карандашом, смывающимися чернилами и 

подчистки; 

10) неправильная запись должна быть аккуратно зачеркнута и рядом записана новая, ко-

торую заверяет ответственное лицо; 

11) после подписи проставляют фамилию и инициалы ответственного лица (вместо под-

писи допускается проставлять личный штамп исполнителя); 

12) при передаче изделия на другое предприятие итоговые суммирующие записи по нара-

ботке заверяют печатью предприятия, передающего изделие. 

 

2. ОБЩИЕ СВЕДЕНИЯ  

2.1. Наименование программного изделия:  

ПОРТАЛ АДМИНИСТРАТИВНЫХ УСЛУГ С ОТКРЫТЫМ ДОСТУПОМ 

2.2. Обозначение (шифр) программного изделия:  

ЭЛЕКТРОННАЯ ПРИЕМНАЯ 

2.3. Наименование (реквизиты) предприятия-изготовителя: 

Общество с ограниченной ответственностью «Крымское аэрокосмическое агентство» 

 Украина, 99011, город Севастополь, ул. Демидова, 13,  

 ЕГПОУ 20717295,  

 Лицензия Администрации государственной службы специальной связи и защиты инфор-

мации Украины: серия АГ, № 500756 от 03.10.2011 г. (продлена с 19.05.2003 г.). 

2.4. Номер программного изделия предприятия:  

 ЭП-01/Г-2  

 

2.5. ЭЛЕКТРОННАЯ ПРИЕМНАЯ 

Электронная приемная реализуется на базе защищенного узла обратной связи с физическими 

и юридическими лицами www.kraa.com.ua  диалоговой информационной системы «Ноосфе-

ра» как программного комплекса для автоматизированных систем класса «3», обслуживаю-

щих информационно-аналитические центры развития. 

  

http://www.kraa.com.ua/
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3. ОСНОВНЫЕ ХАРАКТЕРИСТИКИ 

3.1. Структура ДИС с КСЗ в составе КС 

3.1.1 Структурная схема ДИС «НООСФЕРА» с КСЗ  в составе КС представлена на рис. 1. 

 

 

3.1.2 В состав КС включаются: 

 вычислительная система (Серверы, ПЭВМ руководителя, ПЭВМ руководителей отделов 

из состава подчиненных АРМ КС); 

 система передачи данных (СПД); 

 персонал КС; 

 физическая среда размещения КС; 

 информация, которая обращается в КС: 

 на внутреннем портале (защита - в рамках раздела проекта КСЗ для локального доступа  

к ДИС «НООСФЕРА»); 

 на внешнем портале  (защита - в рамках раздела проекта КСЗ WEB доступа к ДИС 

«НООСФЕРА»). 

3.1.3 Технологической основой КС является совокупность программно-аппаратных 

средств в виде объединённой функционально-логической структуры. 

3.1.4 Программно-аппаратная структура КС состоит из двух компонентов: 

 вычислительная система, в том числе: 

 серверная часть; 

 клиентская часть; 

 

 

 

 

"Локальная" СПД 

"Внешняя" СПД 

 
 

 

Сервер 

WEB 

 
Сервер 

баз  

данных 

Клиентская часть WEB сервера 

Серверная часть 

Рис. 1 Структурная схема ДИС «НООСФЕРА» с КСЗ  в составе КС 

Сервер 

программ 

Сервер 

процессов 

Сервер 

управления 

Внутренний 

портал 

Внешний 

портал 

СПД «удаленных» клиентов 

Удаленные клиенты Локальные клиенты 

 

АРМ с WEB  

интерфейсом 

 доступа (M) 

 

АРМ с WEB  

интерфейсом 

 доступа (1) 

 

АРМ отделов 

с локальным 

интерфейсом (1) 

 

АРМ отделов 

с локальным 

интерфейсом (N) 

Локальный 

интерфейс 

доступа 

Руководители 

"Выделенная" СПД 
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 система передачи данных, в том числе: 

 линии связи; 

 каналы связи; 

 сетевое оборудование; 

 протокол передачи данных. 

3.2 Характеристики элементов и компонентов КС с КСЗ 

3.2.1 Характеристика вычислительной системы 

3.2.1.1 В качестве ВС предусмотрено использование типовых электронно-вычислительных 

машин (далее – ЭВМ), укомплектованных (в зависимости от функционального назначения и 

его класса как автоматизированной системы) средствами ввода, отображения и хранения ин-

формации. На указанные ЭВМ установлено системное программное обеспечение (ПО). До-

полнительно для локального доступа к ДИС установлены пакеты функционального и специ-

ализированного ПО из состава Пакета программ локального интерфейса ДИС. 

ВС Серверной части КС включает: 

 сервер WEB; 

 сервер баз данных; 

 сервер программ управления и процессов. 

3.2.1.2 ВС Клиентской части КС включает ЭВМ руководителя (руководителей верхнего зве-

на) и ЭВМ клиентов (руководителей среднего звена) в составе автоматизированных рабочих 

мест (АРМ по направлениям деятельности), в иерархии их подчинения. 

3.3 Характеристика СПД 

3.3.1 Системы передачи данных в составе КС в зависимости от функционального назначения 

состоят из: 

3.3.1.1 Линий связи; 

3.3.1.2 Каналов связи; 

3.3.1.3 Сетевого оборудования; 

3.3.1.4 Протокола передачи данных с разрывом физической среды их передачи. 

3.3.2 «Локальная СПД» внутри здания локальной части КС, где расположено ВП, построена как: 

3.3.2.1 Информационная и управляющая связь ЭВМ, входящая в состав ВС «Серверная часть 

КС», осуществляется с использованием СПД  в виде «локальной СПД», расположенной 

внутри выделенного помещения (ВП) и соединяющей серверы.   

3.3.2.2 Информационная и управляющая связь между компонентом ВС «Серверная часть КС» 

и «АРМ отделов», входящих в состав ВС «Клиентская часть» как «локальные клиенты», осу-

ществляется с использованием СПД в виде «локальной СПД», расположенной вне ВП. 

3.3.3 «СПД удаленных клиентов», выходящая за пределы здания локальной части КС, где 

расположено ВП, построена как: 

3.3.3.1 Информационная и управляющая связь между компонентом ВС «Серверная часть 

КС» и «АРМ отделов», входящих в состав ВС «Клиентская часть» как «удаленные клиенты», 

осуществляется с использованием СПД. 

3.3.4 «Внешняя СПД» , выходящая на неконтролируемую КС среду «информационного об-

щества», построена как: 

3.3.4.1 Информационная и управляющая связь между внешним порталом КС - элементом в 

составе компонента ВС «Серверная часть КС», - и пользователями  с разными правами из се-

ти Интернет, осуществляется с использованием СПД. 
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3.3.5 ПЭВМ руководителя в составе КС как удаленный терминал «АРМ – руководителя КС, 

осуществляется с использованием СПД по пунктам 2.3.1.1 и 2.3.1.3. в виде «локальной СПД» 

на «выделенной линии связи» с серверной частью КС. 

3.3.6 Линии связи и сетевое оборудование СПД в составе КС могут не иметь непосредствен-

ного физического соединения между собой. 

3.3.7 Все СПД в составе КС функционируют с использованием отдельно создаваемого «Про-

токола связи», регламентирующего работу с серверной частью КС каждого Клиента и поль-

зователя персонально. 

3.3.8 Схема организации СПД КС не допускает непосредственного взаимодействия между 

компонентами ВС, подключенными к разным СПД. При необходимости такая связь (в рам-

ках функционирования КС) осуществляется только через серверную часть КС. 

3.4 Характеристика персонала КС 

3.4.1 По уровню полномочий доступа к информации, характером и содержанием работ, вы-

полняющихся в процессе функционирования КС, субъекты, которые имеют доступ к КС, 

подразделяются на следующие группы: 

3.4.1.1 пользователи, которые имеют конкретные полномочия при работе с информацией КС; 

3.4.1.2 пользователи, которые имеют полномочия по управлению КС; 

3.4.1.3 технический персонал, который поддерживает работоспособность КС и систем ее 

жизнеобеспечения; 

3.4.1.4 специалисты по сопровождению аппаратных или программных средств КС на опре-

деленных этапах их жизненного цикла. 

3.5 Характеристика обрабатываемой информации как продукции КС 

3.5.1 Из содержания требований по защите информации в КС циркулирует:  

3.5.1.1 на внешнем и внутреннем портале - информация с ограниченным доступом не выше  

4-й категории, которая не содержит сведений, составляющих государственную тайну, 

и  не принадлежит государству; 

3.5.1.2 на внешнем и внутреннем портале - открытая информация, которая не принадлежит 

государству, но требует защиты ее свойств, в том числе информация о частной жизни 

граждан; 

3.5.1.3 на внешнем и внутреннем портале - информация общедоступного использования, 

требования по защите которой не актуальны. 

3.5.1.4 на внутреннем портале - информация с ограниченным доступом не выше 4-й катего-

рии, которая не содержит сведений, составляющих государственную тайну, но при-

надлежит государству, данная информация обрабатывается в локально изолирован-

ных частях КС, обмен с которыми производится на уровне допустимой информации 

для внутреннего использования в КС без ее передачи на внешний портал. 

3.5.2 Информация на WEB-страницах (WEB-сервера) внешнего портала КС формируется из 

состава сведений, обращаемых на внутреннем портале КС, как «Свод публичных сведений», 

который утверждается собственником (распорядителем) информации портала по каждому 

отдельному документу при его создании или модификации. При этом документ, изъятый как 

устаревший в целом или по причине модификации какой-то его отдельной части, хранится в 

архиве с отметкой о дате и причине его изъятия (удаления) из Свода публичных сведений. 

3.5.3 На внешнем портале КС не может быть сведений с более высокой категорией конфи-

денциальности информации, чем «открытая информация». Изменение политики безопасно-

сти в случае более высокой категории конфиденциальности данной информации на внутрен-

нем портале КС достигается путем согласования данной политики безопасности организаци-

онными мероприятиями с собственником информации. 
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3.6 Характеристика физической среды 

3.6.1 Серверная часть КС располагается в ВП, специально спроектированным и обустроен-

ным для обеспечения физической защиты данного компонента ВС. 

3.6.2 ВП имеет внутренний порядок доступа, который отвечает режимным требованиям и 

действующим в учреждении нормативным и распорядительным документам. 

3.6.3  ВП оборудовано необходимыми системами жизнеобеспечения и охраны. 

3.6.4 Кабели линий связи и сетевое оборудование «Локальной» и «Выделенной» СПД ,  

а также часть кабелей линий связи и сетевого оборудования «Внешней» СПД (находящихся в 

здании локальной части КС) расположены в местах ограниченного нахождения посторонних 

лиц, но доступных для визуального контроля состояния. 

3.6.5  ПЭВМ клиентов в составе АРМ КС  расположены в рабочих кабинетах, как в пределах, 

так и за пределами здания локальной  КС. Доступ авторизованных пользователей в указан-

ные помещения и условия эксплуатации ПЭВМ соответствуют действующим в месте разме-

щения ПЭВМ нормативным и распорядительным документам. 

4. КОМПЛЕКТНОСТЬ 

4.1. Комплекс технических средств 

Комплекс технических средств состоит из web-сервера  и сервера баз данных.  

4.2. Программное обеспечение системы 

Программное обеспечение системы состоит из: системного, базового и авторского  

прикладного программного обеспечения, в состав которого входят:  

 Пакет программ Web-интерфейса ДИС. 

 Пакет программ локального интерфейса ДИС. 

 Пакет программ поддержки Web-интерфейса. 

 Пакет программ поддержки Баз данных ДИС. 

Таблица 1 

Базовая комплектация WEB сервера  

Обозначение Наименование 
Кол-

во 

Порядковый 

учётный номер 
Примечание 

Операционная  

система  сервера 

Unix подобная OS на ядре 

Linux  Ubuntu server 
1 В формуляре ДИС В выписке  

не указывается 

ПО СУБД сервера MySQL 1 В формуляре ДИС В выписке  

не указывается 

ПО файлового  

обмена сервера 
ProFTP 1 В формуляре ДИС В выписке  

не указывается 

Системное ПО  

поддержки работы 

сервера 

PHP, Apache 1 В формуляре ДИС В выписке  

не указывается 

Специализированное 

ПО поддержки  

работы сервера 

Пакет программ  

Web-интерфейса ДИС 
1 В формуляре ДИС В выписке  

не указывается 

Примечание: комплектация может изменяться, в зависимости от конкретных условий 

применения ДИС. 
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Таблица 2 

Базовая комплектация  Сервера программ управления и процессов 

Обозначение Наименование 
Кол-

во 

Порядковый 

учётный номер 
Примечание 

Операционная  

система  сервера 
Windows Server  1 В формуляре ДИС В выписке  

не указывается 

ПО СУБД  сервера Access, Fierbherd 1 В формуляре ДИС В выписке  

не указывается 

ПО файлового  

обмена  сервера 
FileZilla Server 1 В формуляре ДИС В выписке  

не указывается 

Системное ПО  

поддержки работы 

сервера 

Антивирус,  

Архиватор 
1 В формуляре ДИС В выписке  

не указывается 

Специализированное 

ПО поддержки  

работы сервера 

Пакет программ под-

держки Web-интерфейса. 

Пакет программ под-

держки Баз данных ДИС. 

1 В формуляре ДИС В выписке  

не указывается 

 

Таблица 3 

Базовая комплектация  Сервера баз данных 

Обозначение Наименование 
Кол-

во 

Порядковый 

учётный номер 
Примечание 

Операционная  

система  сервера 

Windows Server или Unix 

подобная OS на ядре Linux 
1 В формуляре ДИС В выписке  

не указывается 

ПО СУБД  сервера Access, Fierbherd 1 В формуляре ДИС В выписке  

не указывается 

 

Технические характеристики аппаратной части серверов определяются фактическими 

требованиями при конкретных условиях эксплуатации ДИС. 

 

 

5. ПЕРИОДИЧЕСКИЙ КОНТРОЛЬ ОСНОВНЫХ ХАРАКТЕРИСТИК ПРИ 

ЭКСПЛУАТАЦИИ И ХРАНЕНИИ 

Проверяемая 

характеристика 
Дата проведения измерения 

Наименование  

измерения 

Величи-

на 

20__ г. 20__ г. 20__ г. 

фактиче-

ская 

величина 

замерил 

( должность, 

подпись) 

фактиче-

ская 

величина 

замерил 

(должность, 

подпись) 

фактиче-

ская 

величина 

замерил 

(должность,  

подпись) 

Ведется в  

формуляре ДИС 
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6. СВИДЕТЕЛЬСТВО О ПРИЁМКЕ 

_______________ В формуляре ДИС __________________        _________________________ 
наименование программного изделия        обозначение 

Соответствует техническим условиям (стандарту) ___________________________________ 
        номер технических условий или стандарта 

и признан(о) годным(ой) для эксплуатации 

Дата выпуска________________________ 

М.П.          

 

Подпись лиц, ответственных за приёмку. 

 

_________________________  ________________________ 
    (подпись)     (ФИО) 

 

_________________________  ________________________ 
    (подпись)     (ФИО) 

 

 

 

 

 

 

 

7. СВИДЕТЕЛЬСТВО ОБ УПАКОВКЕ И МАРКИРОВКЕ 

______________В формуляре ДИС___________________        _________________________ 
наименование программного изделия        обозначение 

_____________________________  упакован(а) _______________________________________  
    номер программного изделия предприятия        наименование или код предприятия (организации) 

 

согласно требованиям, предусмотренным инструкцией ________________________________ 
          обозначение 

   Дата упаковки   _______________________ 

   Упаковку произвел ____________________  ____________________ 
    (подпись)   (ФИО) 

   Изделие после упаковки принял ___________________________   ___________________ 
       (подпись)   (ФИО) 

 

  М.П. 
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8. ГАРАНТИЙНЫЕ ОБЯЗАТЕЛЬСТВА 

    Гарантийные обязательства представляются в формуляре ДИС. 

 

9. СВЕДЕНИЯ О РЕКЛАМАЦИЯХ 

В разделе «Сведения о рекламациях» приводится краткое изложение порядка предъявления 

рекламаций, регистрируют все предъявленные рекламации, их содержание и принятые меры. 

Учет предъявленных рекламаций. 

 

Дата 
Содержание  

рекламации 

Меры,  

принятые по рекламации 

Подпись  

ответственного лица 

 Ведется в формуляре ДИС Ведется в формуляре ДИС 
Ведется в формуляре 

ДИС 

 

10. СВЕДЕНИЯ О ХРАНЕНИИ 

 
Дата 

Условия хранения 

Должность,  

фамилия и подпись лица,  

ответственного за хранение 

установки на  

хранение 

снятие с  

хранения 

Ведется в фор-

муляре ДИС  

Ведется в фор-

муляре ДИС  
Ведется в формуляре ДИС  Ведется в формуляре ДИС  

 

11.СВЕДЕНИЯ О ЗАКРЕПЛЕНИИ ПРОГРАММНОГО ИЗДЕЛИЯ ПРИ ЭКСПЛУАТАЦИИ 

 
Должность  

ответственного  

лица 

Фамилия  

ответственного  

лица 

Номер и дата приказа Подпись  

ответственного  

лица 
о назначении об освобождении 

В формуляре ДИС В формуляре ДИС В формуляре ДИС В формуляре ДИС В формуляре ДИС 

 

12. СВЕДЕНИЯ ОБ ИЗМЕНЕНИЯХ 

 

Основание  

(входящий номер  

сопроводительного 

документа и дата) 

Дата  

проведения  

изменения 

Содержание  

изменения 

Порядковый  

номер  

изменения 

Должность,  

фамилия и подпись  

ответственного ли-

ца за проведение 

изменения 

Подпись лица,  

ответственного 

за эксплуата-

цию про-

граммного из-

делия 

  
Ведется в формуляре 

ДИС 
   

 

13. ОСОБЫЕ ОТМЕТКИ 
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1. Объект проверки 

1.1. Объект проверки 

Проверке подлежат: элементы КСЗ от НСД Портала Административных услуг диало-

говой информационной системы   «НООСФЕРА» (далее КСЗ ДИС). 

1.2. Состав объекта проверки 

1.2.1. КСЗ ДИС состоит из элементов, интегрированных как неотъемлемые части в 

ДИС «НООСФЕРА» (далее ДИС), испытанию (тестированию) от НСД подвергаются состав-

ные части ДИС, обеспечивающие взаимодействие пользователей с ДИС. Одной из таких ча-

стей (объект проверки) является WEB-сервер с функциями Портала административных 

услуг, на котором установлены: 

 операционная система сервера; 

 системное программное обеспечение; 

 пакет программ WEB-интерфейса ДИС с КСЗ. 

1.2.2. Работу WEB-сервера при сохранении им заявленных функциональных возмож-

ностей для решения прикладных задач пользователя обеспечивает Сервер программ управ-

ления и процессов. 

1.2.3. Для проведения испытаний в КСЗ ДИС зарегистрированы тестовые учетные за-

писи, обеспечивающие вход пользователей через внешний портал из сети ИНТЕРНЕТ. 

2. Цель и задачи проверки 

Цель проверки – определение соответствия КСЗ ДИС требованиям НД ТЗИ и заявлен-

ным функциональным возможностям по защите информации о пользователях НА УРОВНЕ 

ПАСПОРТА ПРОЦЕССА при практическом применении ДИС в соответствии с законода-

тельством Украины о предоставлении административных услуг и Закона Украины о защите 

персональных данных. 

Задачи проверки – выполнение тестовых заданий пользователем ДИС через WEB-

интерфейс ДИС (далее - ПОРТАЛ) в соответствии с программой проведения проверки (пред-

варительных испытаний) для обеспечения автоматизированного удаленного доступа зареги-

стрированных (как тестовых) пользователей  в режиме реального времени к информации, не-

обходимой для предоставления административных услуг в соответствии с законодатель-

ством Украины. 

 

3. Общие положения 

3.1. Перечень руководящих документов, на основании которых проводится про-

верка. 

3.1.1. Проверка проводится на примере бланка «Заявление на получение субсидии» 

как проблемной области с информационной базой (данных), контролируемой и заполняемой 

виртуальными данными «о себе» самим тестовым пользователем (всего десять разных тесто-

вых версий) 

3.1.2. Проверка проводится с учетом требований: 

- ДСТУ 34.603-92 Информационная технология. Виды испытаний автоматизированных 

систем; 

- ДСТУ 2853-94 Программные средства ЭВМ. Подготовка и проведение испытаний. 

3.2. Место и длительность проверки.  

3.2.1. Проверка проводится с произвольным размещением в сети ИНТЕРНЕТ тести-

рующих пользователей  с их заходом на ПОРТАЛ. 
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3.2.2. Длительность проверки регламентирована как минимум двумя видами тестовых 

заданий:  

 «истинный» - выполнение допустимых действий, разрешенных политикой безопасно-

сти ДИС; 

 «ложный»- выполнение каждым тестирующим пользователем запрещенных действий 

(не указанных, как «разрешенные» в политике безопасности ДИС и не отраженные в 

тестовых заданиях или  как попытка нарушения политики безопасности ДИС). 

3.3. Организации и лица, которые принимают участие в проверке. 

3.3.1. В проверке принимают участие отдельные уполномоченные представители 

Управления ГСССЗИ в городе Севастополе, компетентные специалисты различных учебных 

учреждений и научно-производственных предприятий, которые зарегистрированы в КСЗ 

ДИС, как «тестовые» пользователи.  

4. Объем проверки 

4.1. Перечень этапов проверки и качественные характеристики, которые подле-

жат оценке. 

4.1.1. Общий перечень этапов проверки (предварительных испытаний)  

Таблица 1 

№ НАЗВАНИЕ  ЭТАПА 

1 Проверка выполнения организационных требований НД ТЗИ 

2 Проверка доступности к ДИС 

3 Проверка разграничения прав доступа к ДИС и ее объектам 

4 Проверка конфиденциальности информации  предоставляемой  ДИС 

5 Проверка доступности информации предоставляемой ДИС 

6 Проверка целостности информации предоставляемой ДИС 

7 Проверка наблюдаемости информационных процессов ДИС 

6 Проверка реакции КСЗ ДИС на НСД 

4.1.2. Детальное описание и перечень этапов предварительных испытаний (проверки),  

качественные характеристики, которые подлежат оценке, требований к тестированию приве-

дены в приложениях к настоящей Программе. 

5. Условия и порядок проведения проверки 

5.1. Требования к мероприятиям проведения поверки. 

5.1.1. Подготовительные мероприятия проведения проверки КСЗ ДИС должны вклю-

чать: 

5.1.1.1. Инсталляция соответствующих элементов КСЗ ДИС и их настройка. 

5.1.1.2. Загрузка в ДИС условных данных пользователя и регистрация тестовых учет-

ных записей пользователей  ДИС. 

5.1.1.3. Проверка готовности КСЗ ДИС и самой ДИС к проведению проверки КСЗ 

ДИС. 

5.1.2. Основные мероприятия проведения проверки КСЗ ДИС должны включать: 

5.1.2.1. Проверку функционирования КСЗ ДИС путем выполнения тестовых заданий с 

фиксацией условий их выполнения и результатов реакции КСЗ ДИС. 
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5.1.3. Заключительные мероприятия проведения проверки КСЗ ДИС должны вклю-

чать: 

5.1.3.1. Проведение технического совещания для рассмотрения результатов проверки 

КСЗ ДИС с оформлением протокола о выводах участников совещания. 

5.1.3.2. Выполнение рекомендованных мероприятий по протоколу участников техни-

ческого совещания. 

5.1.3.3. Подготовка ДИС с КСЗ к дальнейшей эксплуатации. 

5.2. Условия проведения проверки. 

5.2.1. Для проведения проверки КСЗ ДИС должны быть соблюдены следующие усло-

вия: 

5.2.1.1. На момент начала работы должны быть выполнены все подготовительные ме-

роприятия для проверки КСЗ ДИС. 

5.2.1.2. Фиксация детального перечня результатов выполнения тестовых заданий (про-

токолы, акты и т. п.) и соответствующих процедур тестирования с тем, чтобы полученные 

результаты могли быть проверены путем повторения проверки. 

5.2.1.3. Наличие программы и методики проверки, процедуры проверки всех механиз-

мов, реализующих услуги обслуживания пользователя. Наличие аргументов для подтвер-

ждения достаточности тестовых заданий для проводимой проверки. Аргументами являются: 

соответствие ответа ДИС заданию пользователя и соблюдение при этом требований НД ТЗИ 

от НСД. 

5.2.1.4. В случае обнаружения сбоев или отказов в работе КСЗ ДИС разработчик КСЗ 

ДИС должен устранить или нейтрализовать все обнаруженные отказы и сбои, после чего вы-

полнить повторную проверку КСЗ ДИС для подтверждения того, что обнаруженные недо-

статки были устранены и не появились новые. 

5.2.1.5. Обязательно должны быть выполнены тестовые задания по преодолению ме-

ханизмов защиты КСЗ ДИС и зафиксированы результаты, доказывающие, что КСЗ ДИС 

обеспечивает заявленную и требуемую по НД ТЗИ устойчивость к такого рода атакам. 

5.3. Последовательность проведения и режим проверки. 

5.3.1. Последовательность проведения этапов проверки определяется произвольным 

(без регламентации очередности) обращением всех тестирующих пользователей к ПОРТА-

ЛУ. 

5.3.2. Режим проведения этапов проверки предусматривает прекращение всех других 

работ, связанных с объектом проверки, которые могут внести незапланированные изменения 

в условия проверки. 

5.4. Требования к техническому обслуживанию КСЗ ДИС. 

5.4.1. На момент начала проведения проверки все работы, связанные с техническим 

обслуживанием КСЗ ДИС, должны быть выполнены в полном объеме согласно инструкциям 

относительно эксплуатации соответствующих средств и с учетом условий текущего времени. 

5.5. Меры по обеспечению  безопасности и безаварийности проведения проверки. 

5.5.1. Для обеспечения безопасности и безаварийности проведения проверки должны 

выполняться все требования, которые указаны в соответствующих инструкциях относитель-

но эксплуатации средств, входящих в состав объекта проверки и/или обеспечивающих его 

работу и/или принимающих участие в ней. 
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5.6. Порядок взаимодействия организаций и лиц, которые принимают участие в 

проверке. 

5.6.1. Порядок взаимодействия организаций и лиц, которые принимают участие в про-

верке, регулируется на основе Договора или общих решений. 

5.7. Порядок привлечения экспертов для исследования возможных повреждений 

в процессе проведения проверки. 

5.7.1. Порядок привлечения экспертов для исследования возможных повреждений в 

процессе проведения проверки оговаривается к началу проведения проверки и согласовыва-

ется Разработчиком и исполнителем, проводящего проверку. 

5.8. Требования к персоналу, который проводит проверку, и порядок его допуска 

к проверке. 

5.8.1. Непосредственно к проведению проверки допускаются лица, указанные в орга-

низационных документах на проведение проверки. В случае необходимости привлечения 

других лиц - это допустимо при условии соблюдения всех требований по регистрации поль-

зователей КСЗ ДИС. 

5.8.2. Все пользователи, которые принимают участие в проведении проверки, должны 

иметь: 

5.8.2.1. Соответствующий допуск и доступ к информации, предоставляемой ДИС и ис-

пользуемой в ходе проверки. 

5.8.2.2. Соответствующие навыки использования компьютерной техники и работы на 

WEB сайтах. 

5.8.2.3. Соответствующий допуск и доступ к компьютерному оборудованию, имеюще-

му действующее подключение к сети ИНТЕРНЕТ. 

6. Материально-техническое обеспечение проверки 

6.1. Для проведения проверки материально-техническое обеспечение предусматрива-

ет использование типовых компьютерных средств, имеющих действующее аппаратное под-

ключение к сети ИНТЕРНЕТ и соответствующее программное обеспечение для работы в се-

ти ИНТЕРНЕТ. Перечень дополнительных необходимых средств не оговаривается. 

6.2. Дополнительное материально-техническое обеспечение, которое используется 

проверяющими лицами во время проведения проверки, предоставляется и используется ор-

ганизацией, которая непосредственно выполняет проверку. 

6.3. В случае необходимости вопросы материально-технического обеспечения реша-

ются на дополнительных условиях. 

7. Метрологическое обеспечение проверки 

7.1. Для проведения проверки метрологическое обеспечение не предусматривается. 

7.2. В случае необходимости вопросы метрологического обеспечения решаются на 

дополнительных условиях. 

8. Отчетность 

8.1. Документы, которые оформляются в процессе проверки. 

8.1.1. Документы, которые должны оформляться в процессе проверки, должны быть с 

указанием организации (предприятия), согласовывающей и утверждающей их. 

8.1.2. Проведение каждого этапа и вида проверок должно сопровождаться составлени-

ем соответствующего протокола или записи в протоколе или соответствующего бланка, 

предоставляемого участнику для проверки, в котором подписываются исполнители данного 

вида проверки.  
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8.1.3. По решению комиссии количество протоколов может быть уменьшено путем их 

сочетания. 

8.2. Документы, которые оформляются по завершению проверки. 

8.2.1. Документы, которые должны оформляться по завершению проверки, должны 

быть с указанием организации (предприятия), согласовывающей и утверждающей их. 

8.2.2. К отчетным документам относят акт и отчет о результатах проверки. 

8.2.3. По завершению проверки на основании имеющихся протоколов должен быть 

составлен акт с дополнением оригиналов всех протоколов проверки, подписанный членами и 

председателем комиссии по проведению проверки и утвержден руководителем организации, 

проводившей проверку. 

8.2.4. Если проверка была прервана и ее продолжение невозможно или нецелесообраз-

но акт проведения проверки должен быть составлен на основании имеющихся протоколов с 

указанием причины прекращения проверки. 

8.3. Хранение и рассылка отчетных документов. 

8.3.1. Оригиналы документов по результатам проверки хранятся у исполнителя про-

верки. 

8.3.2. Копии документов по результатам проверки на усмотрение разработчика и 

Управления ГСССЗИ в г. Севастополе (по согласованию) могут рассылаться всем уполномо-

ченным и заинтересованным организациям, которые принимали участие в проверке или ра-

ботают в сфере защиты информации. 

8.3.3. Оформление и рассылку копий выполняет исполнитель проверки. 

9. Методы проверки 

9.1. Общие положения 

9.1.1. Проверка работы КСЗ ДИС производится путем выполнения тестовых заданий, 

указанных в приложениях, являющихся неотъемлемой частью данного документа и исполь-

зуемых совместно с данным документом:  

1) Перечень основных тестовых заданий для проведения проверки КСЗ ДИС (для критерия 

гарантий Г-2). 

2) Перечень дополнительных тестовых заданий для проведения проверки КСЗ ДИС (для 

критерия гарантий Г-2). 

3)  Порядок проведения предварительных испытаний КСЗ ДИС (в составе организацион-

ных документов пользователя), - 

с последующим сравнением полученного результата и результата, указанного в задании, 

как ожидаемого. 

9.2. Проверка выполнения организационных требований НД ТЗИ 

9.2.1. Проверка выполнения организационных требований НД ТЗИ выполняется путем 

визуального контроля наличия всех документов в соответствии с требованиями НД ТЗИ для 

КСЗ, обеспечивающих заданный уровень критерия гарантий, заявленный как функциональ-

ная возможность КСЗ ДИС. 

9.3. Проверка доступности к ДИС 

9.3.1. Проверка возможности доступа к ДИС выполняется путем визуального контроля 

результата выполнения тестового задания по входу на ПОРТАЛ ДИС из сети ИНТЕРНЕТ. 

9.4. Проверка разграничения прав доступа к ДИС и ее объектам 

9.4.1. Проверка разграничения прав доступа к ДИС и ее объектам выполняется путем 

идентификации пользователей с использованием процедуры аутентификации и авторизации  

с вводом соответствующих данных (Авторизация по пользователю) пользователя, назначен-

ных ему в процессе регистрации на ПОРТАЛЕ.  
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 Результатом выполнения данных процедур является соответствие выводимого на WEB-

страницу зарегистрированного и отображаемого имени пользователя тому имени, которое 

указано пользователем при регистрации. 

9.4.2. Дополнительная проверка результата разграничения прав пользователей выпол-

няется путем визуального контроля изменения состава предлагаемых услуг и команд управ-

ления в меню ПОРТАЛА в соответствии с правами и полномочиями пользователя. 

9.5. Проверка конфиденциальности информации предоставляемой ДИС 

9.5.1. Проверка конфиденциальности информации предоставляемой ДИС выполняется 

путем визуального контроля невозможности получения информации предназначенной и раз-

решенной для одного пользователя ДИС другим пользователем ДИС, не имеющим на это 

прав и полномочий. 

9.6. Проверка доступности информации, предоставляемой ДИС 

9.6.1. Проверка доступности информации предоставляемой ДИС выполняется визу-

ально путем оценки соответствия предоставляемой информации заданным запросам к ДИС и 

имеющимся у пользователя правам и полномочиям. 

9.7. Проверка целостности информации, предоставляемой ДИС 

9.7.1. Проверка целостности информации, предоставляемой ДИС, выполняется визу-

ально путем сравнения соответствия  между:  информацией указанной в тестовом задании и 

введенной в ДИС, информацией, полученной в качестве ответа ДИС на запрос пользователя 

и  информацией указанной в бланке тестового задания как ожидаемый ответ ДИС. 

9.8. Проверка наблюдаемости информационных процессов ДИС 

9.8.1. Проверка наблюдаемости информационных процессов ДИС, происходящих во 

время эксплуатации ДИС,  выполняется визуально путем выявления наличия записей в жур-

налах регистрации событий, соответствующих всем критическим событиям в ДИС и позво-

ляющих при необходимости однозначно идентифицировать событие, его время, место и ка-

кие объекты и субъекты участвовали в этом событии и что именно они выполняли. 

9.9. Проверка реакции КСЗ ДИС на НСД 

9.9.1.  Проверка реакции КСЗ ДИС на попытку НСД выполняется путем: 

9.9.1.1 Попытка доступа к информации ДИС при нарушении инструкции использова-

ния ПОРТАЛА ДИС. 

9.9.1.2 Попытка входа на WEB-страницы ПОРТАЛА без процедуры Авторизации. 

9.9.1.3 Попытка обращения (использования, входа, получения доступа к информации 

и т.п.) в обход стандартных средств взаимодействия, предоставляемых WEB-сервером через 

WEB - интерфейс и контролируемых  КСЗ ДИС. 

9.9.2 Результат реакции системы оценивается визуально – как предоставление поль-

зователю минимальных прав доступа на уровне ГОСТЯ (открытый доступ) и отключением 

(блокировкой) текущего сеанса пользователя, если были нарушены разрешенные для данно-

го пользователя условия использования ДИС. 
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Перечень основных тестовых заданий для проверки возможностей КСЗ от НСД Портала административных услуг ДИС «НООСФЕРА» 2 
  

Основные тестовые задания составлены исходя из необходимости подтверждения заявленных функциональных возможностей 

КСЗ ДИС «НООСФЕРА» требованиям обеспечения уровня гарантий безопасности «Г-2» в соответствии с НД ТЗИ [1]. Указанные за-

дания обеспечивают программно-аппаратную проверку КСЗ Портала административных услуг «с открытым кодом». 
Таблица 1 

Основные тестовые задания для проведения проверки КСЗ от НСД ДИС «НООСФЕРА» (в тексте таблицы - КСЗ) для уровня гарантий Г-2 

 

№ 
п/п 

Тестовое задание Требование НД ТЗИ 
Заявленная функцио-
нальная возможность 

Ожидаемый  
результат 

Примечание 

1 

Проверить наличие докумен-

тации КСЗ, отображающей 

описание реализуемой поли-

тики безопасности 

Раздел требований к Архи-

тектуре. 

КСЗ должен реализовывать 

политику безопасности. 

КСЗ реализует политику без-

опасности информации на 

уровне гарантий безопасности 

«Г-2» 

Наличие в документации 

на КСЗ раздела  описания  

реализуемой политики без-

опасности 

Указанные сведения могут быть 

оформлены в виде раздела доку-

мента либо оформлены в виде от-

дельного документа. 

2 

Проверить наличие докумен-

тации КСЗ, отображающей 

состав и описание компонен-

тов КСЗ. 

Раздел требований к Архи-

тектуре. 

Все компоненты КСЗ должны 

быть четко определены. 

В состав КСЗ входят докумен-

тально оформленные четко 

определенные компоненты. 

Наличие в документации 

на КСЗ сведений, отража-

ющих состав и описание 

компонентов КСЗ 

Указанные сведения могут быть 

оформлены в виде раздела доку-

мента либо оформлены в виде от-

дельного документа. 

3 

Проверить наличие докумен-

тации КСЗ, отображающей 

состав и описание всех стадий 

жизненного цикла КСЗ. 

Раздел требований к среде 

разработки. Процесс разра-

ботки. 

Разработчик КСЗ должен 

определить все стадии жиз-

ненного цикла КСЗ. 

Документально оформлены и 

определены все стадии жизнен-

ного цикла КСЗ. 

Наличие в документации 

на КСЗ сведений, отража-

ющих состав и описание 

всех стадий жизненного 

цикла КСЗ. 

Указанные сведения могут быть 

оформлены в виде раздела доку-

мента либо оформлены в виде от-

дельного документа. 

4 

Проверить наличие и акту-
альность документации КСЗ, 
отображающей методики дея-
тельности разработчика на 
каждой стадии жизненного 
цикла КСЗ. 

Раздел требований к среде 
разработки. Процесс разра-
ботки. 
Разработчик КСЗ должен раз-
работать, внедрить и поддер-
живать в рабочем состоянии 
документально оформленные 
методики своей деятельности 
на каждой стадии. 

Разработаны, внедрены и под-
держиваются в рабочем состоя-
нии документально оформлен-
ные методики деятельности раз-
работчика на каждой стадии 
жизненного цикла КСЗ. 

Наличие в актуальном со-
стоянии документально 
оформленных методик дея-
тельности разработчика на 
каждой стадии жизненного 
КСЗ. 

Указанные методики могут быть 
оформлены в виде разделов общего 
документа либо оформлены в виде 
отдельных документов. 
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№ 
п/п 

Тестовое задание Требование НД ТЗИ 
Заявленная функцио-
нальная возможность 

Ожидаемый  
результат 

Примечание 

5 

Проверить наличие докумен-

тации КСЗ, отображающей 

документирование всех эта-

пов каждой стадии жизненно-

го цикла КСЗ и их граничные 

требования. 

Раздел требований к среде 

разработки. Процесс разра-

ботки. 

Разработчиком КСЗ должны 

быть документированы все 

этапы каждой стадии жизнен-

ного цикла и их граничные 

требования. 

Документированы все этапы 

каждой стадии жизненного цик-

ла КСЗ и их граничные требова-

ния. 

Наличие документирован-

ных сведений обо всех эта-

пах каждой стадии жиз-

ненного цикла КСЗ и их 

граничных требованиях. 

Указанные сведения могут быть 

оформлены в виде разделов общего 

документа либо оформлены в виде 

отдельных документов. 

6 

Проверить наличие и акту-

альность документации КСЗ, 

отображающей методики по 

управлению конфигурацией 

КСЗ на всех стадиях жизнен-

ного цикла. 

Раздел требований к среде 

разработки. Управление 

конфигурацией. 

Разработчик КСЗ должен раз-

работать, внедрить и поддер-

живать в рабочем состоянии 

документированные методики 

по управлению конфигураци-

ей КСЗ на всех стадиях  жиз-

ненного цикла.  

Разработаны, внедрены и под-

держиваются в рабочем состоя-

нии документированные мето-

дики по управлению конфигура-

цией КСЗ на всех стадиях  жиз-

ненного цикла. 

Наличие в актуальном со-

стоянии документирован-

ных методик по управле-

нию конфигурацией КСЗ 

на всех стадиях жизненно-

го цикла. 

Указанные методики могут быть 

оформлены в виде разделов общего 

документа либо оформлены в виде 

отдельных документов. 

7 

Проверить наличие в системе 

управления конфигурацией 

КСЗ возможности внесения 

изменений в аппаратное обес-

печение, программы ПЗУ, ис-

ходные тексты, объектные ко-

ды, тестовое покрытие и до-

кументацию. 

Раздел требований к среде 

разработки. Управление 

конфигурацией. 

Система управления конфигу-

рацией должна обеспечивать 

управление внесением изме-

нений в аппаратное обеспече-

ние, программы ПЗУ, исход-

ные тексты, объектные коды, 

тестовое покрытие и докумен-

тацию. 

Система управления конфигура-

цией КСЗ обеспечивает управ-

ление внесением  изменений в 

аппаратное обеспечение, про-

граммное обеспечение, исход-

ные тексты, объектные коды, те-

стовое покрытие и документа-

цию. 

1. Наличие в документа-

ции на КСЗ возможности 

фиксировать изменения в 

аппаратное обеспечение, 

программное обеспечение, 

исходные тексты, объект-

ные коды, тестовое покры-

тие и документацию.  

2. Наличие в программно-

аппаратной части системы 

управления КСЗ возможно-

сти управления внесением 

изменений в аппаратное и 

программное обеспечение 

и т.п., а также в иную элек-

тронную документацию. 
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№ 
п/п 

Тестовое задание Требование НД ТЗИ 
Заявленная функцио-
нальная возможность 

Ожидаемый  
результат 

Примечание 

8 

Проверить наличие соответ-

ствия между всей документа-

цией и фактической реализа-

цией КСЗ и их соответствие 

сведениям в системе управле-

ния конфигурацией КСЗ. 

Раздел требований к среде 

разработки. Управление 

конфигурацией. 

Система управления конфигу-

рацией должна гарантировать 

постоянное соответствие 

между всей документацией и 

реализацией 

Система управления конфигура-

цией КСЗ гарантирует постоян-

ное соответствие между всей 

документацией и фактической 

реализацией КСЗ. 

Наличие соответствия 

между сведениями, зафик-

сированными в документа-

ции КСЗ и фактической ее 

реализацией. 

Сведения о зафиксированных из-

менениях в КСЗ и отраженные в 

документации должны обеспечи-

вать возможность отслеживания  

истории изменений на всех этапах 

жизненного цикла КСЗ. 

9 

Проверить наличие и содер-

жание функциональных спе-

цификаций КСЗ. 

Раздел требований к после-

довательности разработки. 

Функциональные специфи-

кации (Политика безопасно-

сти). 

На стадии разработки техни-

ческого задания Разработчик 

должен разработать функцио-

нальные спецификации КСЗ. 

Представленные функцио-

нальные спецификации долж-

ны включать неформализо-

ванное описание политики 

безопасности, реализуемой 

КСЗ. 

Политика безопасности долж-

на содержать перечень и опи-

сание услуг безопасности, 

предоставляемых КСЗ. 

Разработаны функциональные 

спецификации КСЗ. 

Функциональные спецификации 

включают неформализованное 

описание политики безопасно-

сти, реализуемой КСЗ. 

Политика безопасности содер-

жит перечень и описание услуг 

безопасности, предоставляемых 

КСЗ. 

Наличие функциональных 

спецификаций КСЗ, 

оформленных по требова-

ниям НД ТЗИ. 
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№ 
п/п 

Тестовое задание Требование НД ТЗИ 
Заявленная функцио-
нальная возможность 

Ожидаемый  
результат 

Примечание 

10 
Проверить соответствие КСЗ 

политике безопасности. 

Раздел требований к после-

довательности разработки. 

Функциональные специфи-

кации (Модель политики 

безопасности). 

Разработчик должен показать 

соответствие КСЗ политике 

безопасности. 

Функциональные специфика-

ции должны включать модель 

политики безопасности. Стиль 

спецификации: Неформализо-

ванная. 

КСЗ соответствует установлен-

ной политике безопасности. 

Функциональные спецификации 

включают модель политики без-

опасности. 

Фактическое соответствие 

КСЗ заявленной и доку-

ментально описанной по-

литике безопасности. 

Наличие в функциональной 

спецификации модели по-

литики безопасности 

оформленной по требова-

ниям НД ТЗИ. 

 

11 

Проверить наличие и содер-

жание проекта архитектуры 

КСЗ 

Раздел требований к после-

довательности разработки. 

Проект архитектуры. 

Разработчик должен показать 

соответствие КСЗ модели по-

литики безопасности. 

На стадии разработки эскиз-

ного проекта Разработчик 

должен разработать проект 

архитектуры КСЗ.  

Представленный проект дол-

жен содержать перечень и 

описание компонентов КСЗ и 

реализуемых ими функций. 

Должны быть описаны любые 

используемые внешние услуги 

безопасности.  

Внешние интерфейсы КСЗ 

должны быть описаны в тер-

минах исключений, сообще-

ний об ошибках и кодов воз-

врата. 

Соответствие КСЗ модели поли-

тики безопасности. 

Разработан проект архитектуры 

КСЗ. 

Проект содержит перечень и 

описание компонентов КСЗ и 

реализуемых ими функций. 

Описаны любые используемые 

внешние услуги безопасности. 

Внешние интерфейсы КСЗ опи-

саны в терминах исключений, 

сообщений об ошибках и кодов 

возврата. 

Наличие проекта архитек-

туры КСЗ, содержание ко-

торого соответствует тре-

бованиям НД ТЗИ. 
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№ 
п/п 
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нальная возможность 

Ожидаемый  
результат 

Примечание 

12 
Проверить соответствие КСЗ 

проекту архитектуры. 

Раздел требований к после-

довательности разработки. 

Детальный проект. 

Разработчик должен показать 

соответствие КСЗ проекту ар-

хитектуры. 

На стадиях разработки техни-

ческого проекта или рабочего 

проекта Разработчик должен 

разработать детальный проект 

КСЗ.  

Представленный детальный 

проект должен содержать пе-

речень всех компонентов КСЗ 

и точное описание функцио-

нирования каждого механиз-

ма.  

Должны быть описаны назна-

чение и параметры интерфей-

сов компонентов КСЗ.  

Стиль спецификации: Нефор-

мализованная. 

Должен быть представлен де-

тальный проект всех компо-

нентов КСЗ. 

КСЗ соответствует проекту ар-

хитектуры. 

Разработан проект всех компо-

нентов КСЗ. 

Проект КСЗ содержит перечень 

всех компонентов КСЗ и точное 

описание функционирования 

каждого механизма. 

Описаны назначение и парамет-

ры интерфейсов компонентов 

КСЗ. 

Наличие соответствия КСЗ 

проекту архитектуры КСЗ, 

проекту КСЗ. 

Наличие проекта архитек-

туры и детального проекта 

всех компонентов КСЗ со-

ответствующие требовани-

ям НД ТЗИ. 

 

13 

Проверить соответствие КСЗ 

разработанному детальному 

проекту 

Раздел требований к после-

довательности разработки. 

Реализация. 

Разработчик должен показать 

соответствие КСЗ детальному 

проекту. 

Разработчик должен предста-

вить исходный код: Требова-

ния  отсутствуют 

КСЗ реализован в соответствии с 

разработанным проектом. 

Исходный программный код 

КСЗ оформлен в соответствии с 

требованиями нормативных до-

кументов 

Соответствие КСЗ решени-

ям проекта КСЗ. 

Наличие исходных про-

граммных кодов КСЗ, 

оформленные в соответ-

ствии с требованиями нор-

мативных документов 
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№ 
п/п 

Тестовое задание Требование НД ТЗИ 
Заявленная функцио-
нальная возможность 

Ожидаемый  
результат 

Примечание 

14 

Проверить наличие и содер-

жание средств инсталляции, 

генерации и запуска КСЗ. 

Раздел требований к среде 

функционирования. Пере-

чень всех возможных пара-

метров конфигурации. 

Разработчик должен предо-

ставить средства инсталляции, 

генерации и запуска КСЗ, ко-

торые гарантируют, что экс-

плуатация КСЗ начинается из 

безопасного состояния. Разра-

ботчик должен предоставить 

перечень всех возможных па-

раметров конфигурации, ко-

торые могут использоваться в 

процессе инсталляции, гене-

рации и запуска. 

Разработаны средства инсталля-

ции, генерации и запуска КСЗ, 

которые гарантируют, что экс-

плуатация КСЗ начинается из 

безопасного состояния. 

Разработан перечень всех воз-

можных параметров конфигура-

ции, которые могут использо-

ваться в процессе инсталляции, 

генерации и запуска. 

Наличие средств инсталля-

ции, генерации и запуска  

КСЗ, состав и содержание 

которых соответствует тре-

бованиям НД ТЗИ. 

 

15 
Проверить наличие эталонной 

копии КСЗ. 

Раздел требований к среде 

функционирования. Гаран-

тии соответствия эталонной 

копии. 

Требования отсутствуют. 

Создана и оформлена в соответ-

ствии с требованиями НД эта-

лонная копия КСЗ ДИС. 

Наличие эталонной копии 

КСЗ оформленной в соот-

ветствии с требованиями 

НД ТЗИ 

 

16 

Проверить наличие и содер-

жание описаний услуг без-

опасности, реализуемых КСЗ, 

руководства администратора 

по услугам безопасности, ру-

ководства пользователя по 

услугам безопасности. 

Раздел требований к доку-

ментации. 

В виде отдельных документов 

или разделов (подразделов) 

других документов Разработ-

чик должен предоставить опи-

сание услуг безопасности, ре-

ализуемых КСЗ, руководство 

администратора по услугам 

безопасности, руководство 

пользователя по услугам без-

опасности. 

Разработаны в виде отдельных 

документов и разделов (подраз-

делов) других документов опи-

сания услуг безопасности, реа-

лизуемых КСЗ. 

Разработаны руководство адми-

нистратора по услугам безопас-

ности, руководство пользователя 

по услугам безопасности. 

Наличие описаний услуг 

безопасности, реализуемых 

КСЗ, руководства админи-

стратора по услугам без-

опасности, руководства 

пользователя по услугам 

безопасности и их соответ-

ствие требованиям НД 

ТЗИ. 
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№ 
п/п 

Тестовое задание Требование НД ТЗИ 
Заявленная функцио-
нальная возможность 

Ожидаемый  
результат 

Примечание 

17 

Проверить наличие и содер-

жание:  

- программы и методики ис-

пытаний КСЗ; 

- тестовые задания и бланки 

для проведения испытаний 

КСЗ. 

Раздел требований к испы-

таниям комплекса средств 

защиты.  

Разработчик должен предо-

ставить для проверки про-

грамму и методику испыта-

ний, процедуры испытаний 

всех механизмов, реализую-

щих услуги безопасности.  

Должны быть представлены 

аргументы для подтверждения 

достаточности тестового по-

крытия. 

Разработчик должен предста-

вить доказательства тестиро-

вания в виде детального пе-

речня результатов тестов и 

соответствующих процедур 

тестирования. 

Разработана программа и мето-

дика испытаний КСЗ, процедуры 

испытаний всех механизмов, ре-

ализующих услуги безопасно-

сти. 

Разработаны разделы докумен-

тов по испытаниям КСЗ, в кото-

рых представлены аргументы 

для подтверждения достаточно-

сти тестового покрытия. 

Разработаны тестовые задания и 

бланки для проведения испыта-

ний КСЗ. 

Наличие: 

- программы и методики 

испытаний КСЗ; 

- Тестовые задания и блан-

ки для проведения испыта-

ний КСЗ, оформлены в со-

ответствии с требованиями 

НД ТЗИ. 

 

18 

Проверить наличие и содер-

жание документов подтвер-

ждающих отсутствие «бре-

шей» в КСЗ 

Раздел требований к испы-

таниям комплекса средств 

защиты.  

Разработчик должен устра-

нить или нейтрализовать все 

обнаруженные «бреши» и вы-

полнить повторное тестирова-

ние КСЗ для подтверждения 

того, что обнаруженные недо-

статки были устранены и не 

появились новые «бреши». 

В КСЗ отсутствуют «бреши». 

Документально подтвер-

ждено отсутствие в КСЗ 

«брешей». 

 

Список литературы: 
1. НД ТЗИ 2.5-004-99. Критерии оценки защищенности информации в компьютерных системах от несанкционированного доступа. 

2. Описание КСЗ от НСД ДИС «Ноосфера» (шифр - КСЗ от НСД 3.КЦД.2/2 в ДИС 3.КЦД.5/7) 
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В табл. 1, 2, 3 приведены дополнительные тестовые задания для проверки КСЗ от НСД (далее - КСЗ) Портала административных 

услуг ДИС «НООСФЕРА» на соответствие требованиям обеспечения уровня гарантий безопасности «Г-2»  (далее – КСЗ ДИС) по НД 

ТЗИ [1]. Указанные задания обеспечивают программно-аппаратную проверку КСЗ Портала административных услуг «с открытым кодом». 
Таблица 1 

Проверка 8-го – эшелона 

№ 
п/п 

Тестовое  
задание 

Требование 
НД ТЗИ 

Заявленная 
функциональная 

возможность 

Ожидаемый 
ответ ДИС 

Ожидаемая 
реакция  

КСЗ ДИС 

Краткое описа-
ние  

действий  
пользователя 

Примечание 

 1) Войти в портал - 

уровень «Гость»  

 

2) Выбрать бланк 

заявления 

3) Дать команду   на 

запрос бланка заяв-

ления для заполне-

ния тестовых вирту-

альных данных «о 

себе» 

КД-1, КА-1,  

КО-1, КК-1, КВ-1; 

 
ЦД-1, ЦА-1,  

ЦО-1, ЦВ-1; 

 
ДР-1, ДС-1, ДЗ-1, ДВ-1; 

 

НР-1, Г-1,  
НИ-1, НК-1,  

НО-1, НЦ-1,  

НТ-1, НВ-1,  
НА-1, НП-1 

1) Получение инфор-

мации (услуги) через 

Портал ДИС субъек-

том   (заявителем) из 

незащищенной среды  

  через неконтролиру-

емую территорию 

2) Просмотр, выбор и    

   запрос бланка без 

управления WEB – 

страницей 

1) Предоставле-

ние  возможности 

выбора бланка 

заявления  

 

 2) Прием коман-

ды на предостав-

ление  бланка за-

явления для за-

полнения тесто-

выми данными 

1. Фиксация собы-

тия в журнале  

учета (счетчике)  

посещений входа  

в Портал 

 

2. Разрешение вы-

полнения ДИС     

 команды перехода  

на конвертор ДИС  

(7-го эшелона КСЗ) 

1. В разделе «Элек-

тронная    приемная» 

перейти на  

« Типовые вопросы 

»  
  

2. Выбрать тест-

запрос из представ-

ленного списка во-

просов: «Заявление 

на субсидию» 

1. Используется запрос бланка  

    « Заявление на субсидию » 

2.  Тестирующие пользователи     

     №№ 1, 2, 3, 4, 5 отправляют                 

персональные  запросы  по 

форме  требований  бланка 

(обеспечение разработчика) 

3.  Тестирующие пользователи 

хранят информацию «о се-

бе»  от 3-х лиц. 

 

1) Получить ключ  

обратной связи с 

почтой ДИС  
 

2) Получить персо-

нальное сообще-

ние из почтового 

ящика ДИС о го-

товности заявле-

ния  

3) Ввести ключ  

и получить из поч-

тового ящика персо-

нальное заявление. 

КД-1, КА-1,  

КО-1, КК-1, КВ-1; 

 
ЦД-1, ЦА-1,  

ЦО-1, ЦВ-1; 

 
ДР-1, ДС-1, ДЗ-1, ДВ-1; 

 

НР-1, Г-1,  
НИ-1, НК-1,  

НО-1, НЦ-1,  

НТ-1, НВ-1,  
НА-1, НП-1 

Обеспечение: 

 

1) просмотра запол-

ненного заявления  

 

2) внесения поправок 

и изменений через 

возврат к конвертору 

ДИС 

Предоставление 

документа  

(в растровом  

изображении):  

 

1) Бланк формы  

без заполненных 

тестовых данных  

 

2) Заполненное 

персональное за-

явление тестово-

го пользователя 

1) Фиксация собы-

тия в журнале уче-

та (счетчике): 

 обращений за по-

лучением персо-

нальной почты, 

 фактов получе-

ния почты  

2) Выполнения ко-

манды повторной 

отправки заявления 

на конвертор для 

исправления пер-

сональных данных  

1) В разделе «Моя 

почта» получить пер-

сональную почту с 

применением выдан-

ного ДИС ключа для 

данного запроса 

 

2) В случае несколь-

ких запросов выбрать 

сообщение, соответ-

ствующее  

искомому запросу. 

 Тестирующие пользователи 

хранят информацию «о себе»  

и «о ключе» от 3-х лиц. 
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Таблица 2  

Проверка 7-го – эшелона 

№ 

п/п 

Тестовое  

задание 

Требование 

НД ТЗИ 

Заявленная 

функциональная 

возможность 

Ожидаемый 

ответ ДИС 

Ожидаемая 

реакция  

КСЗ ДИС 

Краткое описание  

действий  

пользователя 

Примечание 

 

1) Заполнить 

информаци-

онную базу 

конвертора 

бланка заяв-

ления вирту-

альными дан-

ными тесто-

вым пользова-

телем «о себе» 

2) Команда от-

правки Запро-

са по выбран-

ному бланку 

на обработку 

КД-2, КА-1,  
КО-1, КК-1,  

КВ-1; 

 
ЦД-1, ЦА-1,  

ЦО-1, ЦВ-1; 

 
ДР-1, ДС-1, ДЗ-1, ДВ-1; 

 

НР-2, Г-2,  
НИ-2, НК-1,  

НО-2, НЦ-2,  

НТ-2, НВ-1,  
НА-1, НП-1 

1) Конвертация тесто-

вых данных в бланк 

заявлений 5-ти вирту-

альных пользователей. 
 

2) Пассивная обрат-

ная связь в управле-

нии WEB–страницей 

при внесении данных  
 

3) Отправка тестовых 

данных заявления из 

конвертора бланка в 

дескриптор бланка 

(6-й эшелон КСЗ) 

Предоставление 

конвертора 

бланка заявления  

с полями  

информацион-

ной базы для  

заполнения 

1) Фиксация события    

  в журнале (счетчике)   

  посещений бланка - 

  конвертора ДИС 

2) Разрешение выпол-

нения операций: 

 заполнение полей 

(информационной  

базы) бланка тесто-

выми данными; 

 выполнение ДИС     

команды перехода  

на дескриптор  

(6-й эшелон КСЗ) 

 

 

 

 

 

 1) В разделе «Электронная  

приемная» после выбора 

тестового вопроса запу-

стить  режим «Заполнить» 

  

 2) В разделе «Электронная 

приемная» в выбранном 

тестовом бланке запустить 

режим «Отправить» 

Конвертация тестовых данных в 

бланк заявлений 5-ти виртуаль-

ных пользователей основана: 

 на содержании концептуаль-

ной схемы с растровым изоб-

ражением вопросов по аутен-

тификации пользователя; 

 

 на возможности пассивной 

связи с полями информацион-

ной базы: 

- для аутентификации (запол-

нения) данных пользователя; 

-  запроса по сути заявления. 

 

 

Удаление 

конвертора 

тестовых  

данных  с  

экрана после 

выполнения 

команды  

«Отправить» 

КД-2, КА-1,  

КО-1, КК-1,  

КВ-1; 
 

ЦД-1, ЦА-1,  

ЦО-1, ЦВ-1; 
 

ДР-1, ДС-1, ДЗ-1, ДВ-1; 
 

НР-2, Г-2,  

НИ-2, НК-1,  

НО-2, НЦ-2,  

НТ-2, НВ-1,  

НА-1, НП-1 

Прием информации / 

передача информации 

между объектом и 

субъектом 

Пересылка  

на 8-й эшелон 

КСЗ в раздел 

«Моя почта» 

сообщения поль-

зователю о 

наличии ответа 

на его запрос 

1) Фиксация события 

в журнале (счетчике): 

 решение повторной 

отправки заявления 

на конвертор для ис-

правления данных; 

 разрешение на от-

правку конвертора  

заявления на де-

скриптор; 

 проводка бланка -    

рескриптора ДИС в 

раздел  «Моя почта»  

Убедиться в удалении с 

экрана тестовых  данных  

После перевода процесса обра-

ботки данных конвертора на  

6-й эшелон КСЗ, ДИС с тесто-

выми пользователями не взаи-

модействует. 
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Таблица 3 

Проверка 6-го – эшелона 
 

№ 

п/п 

Тестовое  

задание 

Требование 

НД ТЗИ 

Заявленная 

функциональная 

возможность 

Ожидаемый 

ответ ДИС 

Ожидаемая 

реакция  

КСЗ ДИС 

Краткое описание  

действий  

пользователя 

Примечание 

 

Отсутствует 

 

КД-2, КА-2,  
КО-1, КК-1,  

КВ-2; 

 
ЦД-1, ЦА-2,  

ЦО-1, ЦВ-2; 

 
ДР-1, ДС-1, ДЗ-1, ДВ-1; 

 

НР-2, Г-3,  
НИ-2, НК-1,  

НО-2, НЦ-2,  

НТ-2, НВ-1,  
НА-1, НП-1 

Конвертация текущих 

синтезированных 

сведений в дескрип-

тор по формату, вы-

бранному тестовым 

пользователем бланка 

заявления 

Обработка  

данных бланка 

дескриптора 

1) Фиксация события 

в защищенном жур-

нале подачи бланка 

Дескриптора  на 5-й 

эшелон 

 

2) Разрешение вы-

полнения операций 

Дать команду на обработ-

ку ДИС тестовых данных 

конвертора 

Используется Дескриптор бланка 

заявления: 
 

 с лексическим именем сущно-

сти бланка 

 заполненными заявителем 

функциональными полями 

аутентификации личности 

 незаполненными функцио-

нальными полями запроса по су-

ти заявления 

 

1) Регистра-

ция в защи-

щенном жур-

нале ключа 

дескриптора 

для передачи 

2) Выполне-

ние ДИС ко-

манды на об-

работку дан-

ных в авто-

матизирован-

ном режиме 

КД-2, КА-2,  

КО-1, КК-1,  

КВ-2; 
 

ЦД-1, ЦА-2,  

ЦО-1, ЦВ-2; 
 

ДР-1, ДС-1, ДЗ-1, ДВ-1; 

 
НР-2, Г-3,  

НИ-2, НК-1,  

НО-2, НЦ-2,  
НТ-2, НВ-1,  

НА-1, НП-1 

Возможность управ-

ления содержимым 

информационной ба-

зы (полей) конверто-

ра на WEB - странице 

путем активной об-

ратной связи через 

команду на получе-

ние динамически за-

полненного ДИС от-

вета на запрос. 

Предоставление 

бланка формы с 

полями для за-

полнения с ука-

занием ключе-

вых полей для 

заполнения 

1) Фиксация собы-

тия в защищенном 

журнале  подачи 

бланка Дескриптора  

на 5-й эшелон 

 

2) Разрешение вы-

полнения операций 

Убедиться в отсутствии на 

экране Портала ДИС 

любых данных «о себе» 

Используется Рескриптор бланка 

заявления: 

1) с заполненными функцио-

нальными полями запроса по 

сути заявления  

2) на основании данных ключе-

вых полей ДИС может автома-

тически дополнить данные 

аутентификации 
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Аутентификации 

тестового пользователя  

для заполнения конвер-

тора бланка виртуальны-

ми данными 

Получение сообщения на 

персональный ящик раз-

дела «Моя почта» при 

отсутствии НСД  

к  персональным данным 

СОДЕРЖАНИЕ ИСПЫТАНИЙ ДИС «НООСФЕРА» 
(В СОСТАВЕ ПРЕДВАРИТЕЛЬНЫХ, ПРИЕМОЧНЫХ, ЭКСПЛУАТАЦИОННЫХ) 

 

Предварительные 

(программный продукт)      
Приемочные 

(программный продукт)    
Эксплуатационные     

(программный комплекс АС-3) 

1. Проверка аутентификации  

2. Проверка защиты процесса 

1.  Проверка аутентификации  

2.  Проверка защиты процесса 

3.  Проверка защиты объекта 

1.  Проверка аутентификации  

2.  Проверка защиты процесса  

3.  Проверка защиты объекта 

4.  Проверка косвенных угроз 

  

Тестовый  

пользователь 

(Субъект) 

Тестовый  

пользователь 

(Субъект) 

Тестовый  

пользователь 

(Субъект) 

Вход в Портал 

тестового пользователя  

(без аутентификации)  

со статусом «Гость»  

для выбора бланка 

Вход в Портал 

тестового пользователя  

(без аутентификации)  

со статусом «Гость»  

для выбора бланка 

 

Выбор бланка  

«Заявление о назначении 

жилищной субсидии» 

(со статусом «Гость») 

Вход в Портал 

тестового пользователя  

(без аутентификации)  

со статусом «Гость»  

для выбора бланка 

 

Выбор бланка  

«Сведения о земельном 

участке (форма 1.3)» 

(со статусом «Гость») 

Аутентификации 

тестового пользователя  

для заполнения 

конвертора бланка 

виртуальными данными 

Выбор любого бланка 

административной  

услуги в реестре ИАЦР 

(АС-3) 

(со статусом «Гость») 

Аутентификации 

тестового пользователя  

для заполнения 

конвертора бланка 

виртуальными данными 

Команда для ДИС 

на выполнение  

заявленной услуги 

Команда для ДИС 

на выполнение  

заявленной услуги 

Команда для ДИС 

на выполнение  

заявленной услуги 

Получение сообщения на 

персональный ящик раз-

дела «Моя почта» при 

отсутствии НСД  

к  персональным данным 

Получение сообщение на 

персональный ящик раз-

дела «Моя почта»  

при отсутствии НСД  

к  персональным данным 

 

ОТЧЕТ 
 

ОТЧЕТ 
 

ОТЧЕТ 
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Перечень запланированных мероприятий во время тестирования КСЗ  
(В СОСТАВЕ ПРЕДВАРИТЕЛЬНЫХ, ПРИЕМОЧНЫХ, ЭКСПЛУАТАЦИОННЫХ) 

 

№ 
Предварительные испытания 

 КСЗ ДИС от НСД 
Срок 

Приемочные испытания КСЗ 

ДИС «Ноосфера» от НСД 
Срок 

1 

Разработка и согласование программы 

и методики предварительных испыта-

ний Портала административных услуг 

ДИС «Ноосфера» на противодействие 

несанкционированному доступу (Г-2) 

до 

31.10.2012 

Разработка Паспорта территориаль-

но - хозяйственного комплекса (да-

лее – ТХК) и системы контроля до-

ступа к информации о компонентах 

ТХК (по разделам – субъекты права 

собственности, персонал, площадь 

земельного отвода, стоимость зем-

ли, зеленые объекты) на примере 

Севастополя 

До 

06.11.2012 

2 

Предварительные испытания Портала 

административных услуг ДИС «Но-

осфера» на противодействие несанк-

ционированному доступу (Г-2) 

до 

06.11.2012 

Взаимодействие паспорта ТХК с 

НСД к компонентам учета на при-

мере Севастополя: 

1) с документами управления разви-

тием Севастополя и системами кон-

троля доступа к информации о ком-

понентах землеустройства: 

 ландшафтная схема города; 

 зеленая зона города; 

 землепользование; 

 генеральный план города. 

2) с паспортами административных 

единиц города в их иерархии по 

разделам - население, площадь, сто-

имость земли: 

 в паспорте населенного пункта в 

районе; 

 в паспорте района в городе; 

 в паспорте города - региона. 

До 

14.11.2012 

 

3 

Разработка и согласование Программы 

и методики приемочных испытаний 

ДИС «Ноосфера» на противодействие 

несанкционированному доступу (Г-2) 

14.11.2012 

4 
Приемочные испытания ДИС «Но-

осфера» на противодействие несанк-

ционированному доступу (Г-2) 

28.11.2012 

Демонстрация взаимодействия ад-

министративных единиц государ-

ства с бюджетной ведомостью до-

хода от земельной ренты - с систе-

мой контроля доступа к данным 

паспортов о населении, площади и 

стоимости земли (в их иерархии) на 

примере Севастополя 

До 

28.11.2012 

5 

Программа эксплуатационных испы-

таний ИАЦР - АС-3 на противодей-

ствие несанкционированному доступу 

(Г-2) в составе ДИС «Ноосфера на вы-

деленных линиях связи 

(прикладные программы - ДИС) 

2013  

средства 

программы 

информати-

зации 

(или гос-

программы) 

 

Демонстрация имитационной моде-

ли «Гражданский Щит Украины» с 

системой противодействия несанк-

ционированному доступу к управ-

лению ведомостью бюджетной до-

статочности через регулирование 

населения, стоимости земли, пло-

щади сбора земельной ренты к 

иерархии документов государствен-

ного землеустройства от территори-

альной базы Севастополя 

(все города Украины на базе пас-

портов ДИС) 

2013  

средства 

программы 

информати-

зации 

(или госпро-

граммы) 

 6 

Эксплуатационные испытания ИАЦР - 

АС-3 на противодействие несанкцио-

нированному доступу (Г-2) в составе 

ДИС «Ноосфера на выделенных лини-

ях связи  

(прикладные программы - ДИС) 
 

 На 2012 год выполняется план собственных мероприятий по приемке ДИС «Ноосфера» 

как отдельного программного продукта. 

 На 2013 год выполняется план мероприятий по приемке ИАЦР - Севастополь как АС-3 с 

ДИС «Ноосфера» за средства или города или государственной программы. 
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 Учетная карта Пользователя (образец)  

№ 

п/п 
Параметр Прим Формат 

Зна-

че-

ние 

Отображе-

ние на сайте 

для других 

Отображение 

на сайте для 

Пользовате-

ля 

Примечания 

Учетные данные для регистрации в базе данных 

1 

Текущий номер 

Учетной карты 
  №1-№2-ГГГГ.ММ.ДД-чч.мм   нет нет   

2 
Дата первой реги-

страции 
  ГГГГ.ММ.ДД-чч.мм   нет нет 

Дата и время внесения данных 
учетной записи Пользователя в  

базу данных. 

3 

Дата и время уда-
ления учетной за-

писи 
  ГГГГ.ММ.ДД-чч.мм 

  

нет нет 
Дата и время удаления учетной за-
писи Пользователя из базы дан-

ных. 

Данные, используемые при ПЕРСОНИФИКАЦИИ 

4 Населенный пункт * Тип. Наименование   нет да 
Наименование населенного пунк-
та, в базе данных которого реги-

стрируется Пользователь 

5 
Организа-

ция(Учреждение) 
* Полное официальное название   нет да 

Наименование Учреждения (Орга-

низации), в базе данных которого 
регистрируется Пользователь 

6 
Псевдоним (ник) 

Пользователя 
* 

Буквы латинского алфавита, араб-

ские цифры, символы - "минус" и 

"точка". Все символы - в любом ре-

гистре. Длина значения -                                             

от 6 до 32 символов 

  да да 

Псевдоним пользователя, отобра-
жаемый на страницах сайта, вне 

зависимости от языка интерфейса 

сайта. 

7 Логин * 

Буквы латинского алфавита, араб-

ские цифры, символы - "минус" и 

"точка".                                    Все 

символы - в любой комбинации ре-

гистра. Длина значения - от 6 до 32 

символов 

  нет да (скрытое) 

Прописные и строчные  (большие 

и малые) символы РАЗЛИЧАЮТ-
СЯ!!! 

8 Пароль * 

Буквы латинского алфавита, араб-

ские цифры, символы - "минус" и 

"точка".                              Все симво-

лы -   в любой комбинации регистра. 

Длина значения -  от 6 до 32 симво-

лов 

  нет да (скрытое) 

Прописные и строчные  (большие 

и малые) символы РАЗЛИЧАЮТ-
СЯ!!! 

Данные, используемые для переписки с Пользователем 

9 

Адрес элетронной 

почты (E-mail) 
Пользователя 

* имя@домен 

  

нет да 

Указанный адрес используется для 

контактной корреспонденции, 
предназначенной ЛИЧНО Пользо-

вателю, и в работе используется 

только для решения организаци-
онных вопросов. 

10 
Почтовый адрес 

Пользователя 
* 

В соответствии с правилами предо-

ставления почтовых услуг на терри-

тории Украины. 
  

нет да 

Указанный адрес используется для 

официальной почтовой корре-

спонденции, предназначенной 
ЛИЧНО Пользователю.  

11 
Контактные теле-

фоны 
* 

Для стационарного номера:   

(код города)-№ 

Для мобильного номера:        

(код оператора)-№   

нет да   

12 

Фамилия Имя От-
чество  

Пользователя 
* 

Фамилия  

Имя Отчество 
  

нет да 
В соответствии с записями в пас-

порте Пользователя 

 

Примечания: 
1. Бланк заполняется на языке текста бланка в электронном виде либо письменно  печатными буквами с учетом регистра, разборчиво,  без помарок и исправлений. 

2. Значения всех полей, отмеченных  * (звездочкой  в графе Прим ),  выбираются Пользователем при подаче Заявки на регистрацию .  Значения, указанные в Заявке Пользователя, могут 

быть скорректированы   по согласованию с Пользователем при регистрации. 

3. Заполненный бланк Учетной карты(записи)  вручается лично Пользователю (или доверенному Лицу при наличии доверенности) при предъявлении Пользователем (доверенным лицом)  

документа, удостоверяющего личность. 

На Бланках (на всех экземплярах) делается пометка о передаче заполненного бланка отметкой в полях, обязательных для заполнения. 

4. Указанные в Заполненном бланке Учетной карты(записи)  значения НЕ ПРЕДОСТАВЛЯЮТСЯ третьим лицам без письменного согласия Пользователя либо с учетом требований дей-

ствующего законодательства Украины. 

5. Учетная карта Пользователя заполняется в 2-х экземплярах (один для Пользователя, один в дело). 

6. Значения всех иных полей (отмеченных  *) кроме графы Прим (см п. 2) Обязательны к заполнению. 

 

С заполненным бланком (2-а экз.) Учетной карты Пользователя ознакомлен, указанные в ней данные достоверны и разрешены  мной для использования в работе сайта . 

 

 

 

Учетная карта заполнена и вручена 

Пользователю:    

  

 

*(подпись Пользователя или доверенного лица) 

 

*(дата) *( подпись лица, выдашего Учетную Карту) 

    
  

  
*(Фамилия И..О доверенного лица, получившего Учетную Карту).   *(Фамилия И.О.  лица, выдашего Учетную Карту ) 

mailto:имя@домен
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Тестовые задания для предварительных испытаний КСЗ ДИС «Ноосфера» 
 

 

№ Задание Описание задания Действия пользователя 
Вводимые  

тестовые 

данные 

Ожидаемая реакция 

ДИС при соблюдении 

политики безопасности 

ДИС 

Ожидаемая реакция 

ДИС при НАРУШЕ-

НИИ политики  

безопасности ДИС 

Отметка  

о результате  

выполнения 

Примечания 

1 
Проверка доступности 
ДИС 

Проверка возможности ис-

пользования ДИС через WEB 

интерфейс в сети ИНТЕРНЕТ 

С использованием типо-
вого браузера на компью-

тере с действующим под-

ключением к сети ИН-
ТЕРНЕТ войти на ПОР-

ТАЛ ДИС, указав в ад-

ресной строке браузера 
адрес ПОРТАЛА 

http://www.kraa.com.ua 

1. Открытие главной 
страницы ПОРТАЛА с 

пустыми полями меню. 

2. После задержки авто-
матическая авторизация 

пользователя с переза-

грузкой главной страницы 
ПОРТАЛА. 

3. Обновленный перечень 

пунктов меню. 
4. Отображение в верхней 

части страницы ПОРТА-

ЛА имени пользователя – 
ГОСТЬ. 

1. Открытие главной 
страницы ПОРТАЛА с 

пустыми полями меню. 

2. После задержки ав-
томатическая авториза-

ция пользователя с пе-

резагрузкой главной 
страницы ПОРТАЛА. 

3. Обновленный пере-

чень пунктов меню. 
4. Отображение в верх-

ней части страницы 

ПОРТАЛА имени поль-
зователя – ГОСТЬ. 

 

При повторном  входе 

на ПОРТАЛ без закры-

тия текущего сеанса 
работы пользователя и 

закрытии программы 

браузера вход на пор-
тал осуществляется с 

правами текущего 

пользователя, что обес-
печивает продолжение 

сеанса в случае сбоев в 
канале связи между 

пользователем и WEB 

сервером. Но налагает 
организационную от-

ветственность на поль-

зователя  о необходи-

мости завершения се-

анса работы из под сво-

ей учетной записи. 

2 
Аутентификация  

пользователя 

Распознавание пользователя 

по введенным регистрацион-

ным данным ЛОГИНА и ПА-
РОЛЯ 

Ввод логина и пароля 

пользователя 

Данные берутся из Реги-

страционной карты  выда-

ваемой каждому пользова-
телю индивидуально. 

  

--- 
Распознавание  

пользователя 

2.1 

Вход  

БЕЗ  
аутентификации 

 пользователя 

 
Логин  и пароль пользова-
теля НЕ ВВОДИТСЯ 

 

1. Автоматическая авто-

ризация пользователя с 

перезагрузкой главной 

страницы ПОРТАЛА. 

3. Обновленный перечень 
пунктов меню. 

4. Отображение в верхней 

части страницы ПОРТА-
ЛА имени пользователя 

ГОСТЬ 

1. Автоматическая ав-

торизация пользователя 

с перезагрузкой главной 

страницы ПОРТАЛА. 

3. Обновленный пере-
чень пунктов меню. 

4. Отображение в верх-

ней части страницы 
ПОРТАЛА имени поль-

зователя ГОСТЬ 
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№ Задание Описание задания Действия пользователя 
Вводимые  

тестовые 

данные 

Ожидаемая реакция 

ДИС при соблюдении 

политики безопасности 

ДИС 

Ожидаемая реакция 

ДИС при НАРУШЕ-

НИИ политики  

безопасности ДИС 

Отметка  

о результате  

выполнения 

Примечания 

2.2 

Вход  

С  

аутентификацией  
пользователя 

 

Ввод логина и пароля 
пользователя указанные в 

Регистрационной карте  

выдаваемой каждому 
пользователю индивиду-

ально. 

Значение ЛОГИН и, соот-

ветственно, ПАРОЛЬ для 

пользователя 

1. Автоматическая авто-

ризация пользователя с 
перезагрузкой главной 

страницы ПОРТАЛА. 

3. Обновленный перечень 
пунктов меню. 

4. Отображение в верхней 

части страницы ПОРТА-
ЛА отображаемого имени 

пользователя указанного 

в Регистрационной карте 
пользователя 

1. Автоматическая ав-

торизация пользователя 
с правами ГОСТЬ с пе-

резагрузкой главной 

страницы ПОРТАЛА. 
3. Обновленный пере-

чень пунктов меню. 

4. Отображение в верх-
ней части страницы 

ПОРТАЛА имени поль-

зователя ГОСТЬ 

 

При вводе пустых зна-

чений полей  или не 

верных значений внеш-

няя реакции ДИС  бу-

дет одинаковой – авто-

ризация с правами 
ГОСТЬ 

3 
Авторизация пользова-

теля для текущего сеанса 
 работы 

Предоставление полномочий 
пользователю по управлению 

страницами WEB интерфейса 

ДИС в зависимости от назна-
ченных пользователю прав и 

зарегистрированных в ДИС 

Выбрать в горизонталь-

ном  меню пункт [Типо-
вые ВОПРОСЫ] 

Данные не вводятся 

Для пользователя ГОСТЬ 

список предлагаемых во-
просов ограничен 

1. Возврат на главную 
страницу ПОРТАЛА . 

2. При значительных 

нарушениях автомати-
ческая перезагрузка се-

анса работы с правами 

ГОСТЬ. 

 Проверка журнала уче-
та сеансов текущего 

пользователя на пред-

мет фиксации факта ав-
торизации и фиксации 

начала ранее завершен-

ных сеансов но не за-

конченных принуди-

тельно пользователем. 

4 

Выбор  задачи (вопроса) 

для формирования  

запроса к серверу 

Одна из типовых задач  

решаемых ДИС через WEB 

интерфейс 

    

--- 

 

4.1 

Выбор  задачи (вопроса)  
БЕЗ  

формирования запроса 

 к серверу 

Для пользователя предостав-

ляется возможность выбора 

типового вопроса из перечня 
доступных вопросов доступ-

ных 

1. Выполнить действия 

предыдущего этапа. 

2. В открывшемся списке 
выбрать строку « Заявле-

ние на субсидию» нажав 

для этого кнопку [ВЫ-
БОР] в соответствующей 

строке. 

Данные не вводятся 

Для пользователя ГОСТЬ 
список предлагаемых Ти-

повых  вопросов ограни-

чен. Для пользователей с 
различными правами со-

став списка типовых во-

просов различен. 

1. Возврат на главную 
страницу ПОРТАЛА . 

2. При значительных 

нарушениях автомати-
ческая перезагрузка се-

анса работы с правами 

ГОСТЬ. 

 

В данном режиме поль-

зователю предоставля-
ется возможность озна-

комления с информа-

цией по выбранному 
вопросу а также при 

желании ввести в бланк 

свои данные  и затем 
его распечатать с этими 

данными БЕЗ проверки 

достоверности данных 
в ДИС. 



ДИАЛОГОВАЯ ИНФОРМАЦИОННАЯ СИСТЕМА «НООСФЕРА»  
 

Тестовые задания для предварительных испытаний КСЗ от НСД Портала административных услуг ДИС «Ноосфера» 7 
 

№ Задание Описание задания Действия пользователя 
Вводимые  

тестовые 

данные 

Ожидаемая реакция 

ДИС при соблюдении 

политики безопасности 

ДИС 

Ожидаемая реакция 

ДИС при НАРУШЕ-

НИИ политики  

безопасности ДИС 

Отметка  

о результате  

выполнения 

Примечания 

4.1.1 
Просмотр имеющихся 

данных по текущей зада-

че 

Для вопроса «Заявление на 

субсидию» предоставляется 

возможность ознакомится с 
содержимым бланка заявле-

ния и распечатка (или сохра-

нение в виде файла) этого 
бланка как картинки с WEB 

страницы с использованием 

встроенных средств браузера. 

1. Выполнить действия 
предыдущего этапа. 

2. В открывшемся меню 

управления нажать кноп-
ку [ПРОСМОТР]. 

Данные не вводятся 

Для пользователя ГОСТЬ 

список предлагаемых Ти-
повых  вопросов ограни-

чен. Для пользователей с 

различными правами со-
став списка типовых во-

просов различен. 

1. Возврат на главную 

страницу ПОРТАЛА . 
2. При значительных 

нарушениях автомати-

ческая перезагрузка се-
анса работы с правами 

ГОСТЬ. 

 

В данном режиме поль-

зователю предоставля-

ется возможность озна-
комления с информа-

цией по выбранному 

вопросу а также при 

желании ввести в бланк 

свои данные  и затем 

его распечатать с этими 
данными БЕЗ проверки 

достоверности данных 

в ДИС. 

4.2 
Выбор  задачи (вопроса) 
для формирования за-

проса к серверу 

Для вопроса «Заявление на 

субсидию» предоставляется 
возможность обработки блан-

ка с заполненными пользова-

телем данными. 

1. Выбрать в горизон-
тальном  меню пункт 

[Типовые ВОПРОСЫ] 

2. В открывшемся списке 
выбрать строку « Заявле-

ние на субсидию» нажав 

для этого кнопку [ВЫ-

БОР] в соответствующей 

строке. 

2. В открывшемся меню 
управления нажать кноп-

ку [ЗАПОЛНИТЬ]. 

Данные не вводятся 

Предоставление пользо-
вателю возможности вво-

да значений требуемых 

параметров в выбранный 

бланк из раздела «Типо-

вой ВОПРОС» 

1. При ошибочных дей-

ствиях пользователя - 
возврат на предыдущий 

логически допустимый 

этап выбранной задачи. 
2. При незначительных 

нарушениях - Возврат 

на главную страницу 

ПОРТАЛА . 

3. При значительных 

нарушениях - автомати-
ческая перезагрузка се-

анса работы с правами 

ГОСТЬ. 

  

4.2.1 
Ввод уточняющих дан-
ных  по текущей задаче 

Пользователю предоставляет-
ся возможность полного или 

частичного заполнения пред-

ставленного бланка вопроса 
(задачи) значениями, которые 

будут отправлены на обработ-

ку ДИС для формирования 
ответа.  

1. Выполнить действия 
предыдущего этапа. 

2. В открывшемся списке 

параметров бланка в 
строке параметра «ФИО 

заявителя» в поле ЗНА-

ЧЕНИЕ ввести тестовые 
данные. 

ФИО заявителя  - значение 

указанное как отображае-

мое Имя пользователя на 

странице ПОРТАЛА в вер-

ней части экрана. 

Вводится со всеми знака-
ми, как указано в Реги-

страционной карточке 

пользователя. 

Предоставление пользо-

вателю возможности вво-

да значений требуемых 
параметров в выбранный 

бланк из раздела «Типо-

вой ВОПРОС» 

1. При ошибочных дей-
ствиях пользователя 

возврат на предыдущий 

логически допустимый 
этап выбранной задачи. 

2. При незначительных 

нарушениях - Возврат 
на главную страницу 

ПОРТАЛА . 

3. При значительных 
нарушениях - автомати-

ческая перезагрузка се-

анса работы с правами 
ГОСТЬ. 
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№ Задание Описание задания Действия пользователя 
Вводимые  

тестовые 

данные 

Ожидаемая реакция 

ДИС при соблюдении 

политики безопасности 

ДИС 

Ожидаемая реакция 

ДИС при НАРУШЕ-

НИИ политики  

безопасности ДИС 

Отметка  

о результате  

выполнения 

Примечания 

4.2.2 
Проверка введенных 

пользователем значений 
данных 

Введенные пользователем 

значения перед отправкой на 

обработку проверяются на 

корректность значений.  

1. Выполнить действия 

предыдущего этапа. 

2. В меню управления 
нажать кнопку [ПРОВЕ-

РИТЬ]. 

Образец правильного вво-

да значения указывается 

рядом как ПРИМЕР в со-

ответствующей строке 

выбранного параметра 
бланка вопроса. 

По результату проверки 

пользователю предостав-

ляется интерфейс управ-

ления информированием 

о результатах проверки 
введенных данных 

1. При ошибочных дей-

ствиях пользователя 
возврат на предыдущий  

этап выбранной задачи 

с отображением  вве-
денного значения. 

2. При незначительных 

нарушениях - Возврат 
на главную страницу 

ПОРТАЛА . 

3. При значительных 
нарушениях - втомати-

ческая перезагрузка се-

анса работы с правами 
ГОСТЬ. 

 

Поскольку  различные 

организации исполь-

зуют различные фор-
маты представления 

данных, то проверка 

корректности введен-
ных данных выполня-

ется только для пара-

метров имеющих еди-
ный формат для всех 

организаций. 

4.2.3 

Корректировка  
введенных  

уточняющих данных  

 по текущей задаче 

Пользователю предоставляет-

ся возможность исправления 

значений введенных в бланка 

вопроса (задачи), которые бу-
дут отправлены на обработку 

ДИС для формирования отве-

та. 

1. Выполнить действия 

предыдущего этапа. 

2. В меню управления 
нажать кнопку 

 [Изменить ЗНАЧЕНИЯ]. 

ФИО заявителя  - значение 

указанное как отображае-

мое Имя пользователя на 

странице ПОРТАЛА в 

верхней части экрана. 
Вводится со всеми знаками 

как указано в Регистраци-

онной карточке пользова-
теля. 

Предоставление пользо-

вателю возможности из-

менения уже введенных 

им значений выбранных 

параметров выбранного 
бланка Типового ВО-

ПРОСА. Введенные ранее 

значения  выделяются на 
экране. 

1. При ошибочных дей-

ствиях пользователя 

возврат на предыдущий 
логически допустимый 

этап выбранной задачи. 

2. При незначительных 
нарушениях Возврат на 

главную страницу 

ПОРТАЛА . 
3. При значительных 

нарушениях автомати-

ческая перезагрузка се-
анса работы с правами 

ГОСТЬ. 

  

4.3 
Конвертирование 

 данных для обработки в 
ДИС 

Все вводимые или отобража-

емые данные на WEB интер-

фейсе ДИС представляются 
пользователю в формате 

удобном и привычном для 

пользователя но хранятся или 
обрабатываются в ДИС во 

внутреннем формате ДИС.  

1. Выполнить действия 

предыдущего этапа. 

 
2. Визуально на экране в 

представленном списке 

убедится в соответствии  
введенных значений вы-

бранным параметрам . 

Данные не вводятся 

Визуально на экране 
пользователю представ-

ляется список имеющихся 

параметров бланка вопро-
са и соответственно  вве-

денные пользователем 

значения . 

1. При ошибочных дей-

ствиях пользователя 

возврат на предыдущий 
логически допустимый 

этап выбранной задачи. 

2. При незначительных 
нарушениях Возврат на 

главную страницу 

ПОРТАЛА . 
3. При значительных 

нарушениях автомати-

ческая перезагрузка се-
анса работы с правами 

ГОСТЬ. 
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№ Задание Описание задания Действия пользователя 
Вводимые  

тестовые 

данные 

Ожидаемая реакция 

ДИС при соблюдении 

политики безопасности 

ДИС 

Ожидаемая реакция 

ДИС при НАРУШЕ-

НИИ политики  

безопасности ДИС 

Отметка  

о результате  

выполнения 

Примечания 

4.4 

Отправка   

запроса  

на сервер обработки 
данных  

Инициализация пользовате-
лем процедуры автоматиче-

ской отправки данных  на сер-

вер обработки для формиро-
вания ДИС ответа на вопрос 

пользователя. 

1. Выполнить действия 
предыдущего этапа. 

 

2. В меню управления 
нажать кнопку [ОТПРА-

ВИТЬ]. 

Данные не вводятся 

Информирование поль-

зователя о результате 

выполнения операции 
отправки. 

1. При ошибочных дей-

ствиях пользователя 
возврат на предыдущий 

логически допустимый 

этап выбранной задачи. 
2. При незначительных 

нарушениях Возврат на 

главную страницу 
ПОРТАЛА . 

3. При значительных 

нарушениях автомати-
ческая перезагрузка се-

анса работы с правами 

ГОСТЬ. 

 

Получение ключа  об-

ратной связи с почтой 

ДИС выполняется ав-

томатически сервером 

при формировании (от-

правке) запроса к ДИС. 
 

5 
Получение ответа от 

ДИС 
  --- 

Пользователю предостав-
ляется интерфейс управ-

ления получением  ре-

зультатов обработки за-
дачи сервером обработки 

 ---  

5.1 
Выбор  

поступившего 

 ответа от ДИС 

Проверка пользователем со-

держимого своего почтового 

ящика в ДИС на наличие от-
ветов на свои вопросы. 

В вертикальном меню 
ПОРТАЛА выбрать 

пункт [Моя ПОЧТА] 

Данные пользователем  

не вводятся 

Предоставление пользо-

вателю списка поступив-
шей корреспонденции в 

виде писем ответов от 

сервера обработки ДИС 

Блокировка возможно-

сти ознакомления с со-

держимым почтового 

ящика другого пользо-
вателя. Также блоки-

ровка доступа при 

нарушении соответ-
ствия полученного 

ключа доступа к почте 

и ключа известного 
серверу обработки 

ДИС. 

 

Ввод ключа для полу-
чения почты из почто-

вого ящика выполня-

ется автоматически 
сервером при обраще-

нии пользователя к 

почтовому ящику 
находящемуся внутри 

ДИС. 

5.2 

Просмотр  

ответа на запрос  
к серверу обработки 

ДИС 

Предоставление пользователю 
ответа ДИС содержащего до-

стоверную информацию в 

объеме, разрешенном для 
данного пользователя.  

1. Выполнить действия 

предыдущего этапа. 

2. В открывшемся списке 

ответов для просмотра 

ответа выбрать соответ-
ствующее письмо нажав 

соответствующую кноп-

ку [ПРОСМОТР] в стро-
ке с выбранным письмом. 

3. После ознакомления 

письмо можно удалить, 
нажав соответствующую 

кнопку [УДАЛИТЬ] 

Данные пользователем 
 не вводятся 

Предоставление пользо-

вателю: 

1. Интерфейса управле-

ния просмотром  письма-
ответа обработки задачи. 

2. Предоставление поль-

зователю ответа в виде 
заполненного бланка от-

вета  достоверными дан-

ными зарегистрирован-
ными в ДИС 

Блокировка возможно-

сти ознакомления с со-

держимым почтового 
ящика другого пользо-

вателя. Также блоки-

ровка доступа при 
нарушении соответ-

ствия полученного 

ключа доступа к почте 
и ключа известного 

серверу обработки 

ДИС. 

 

Значения достоверно-

сти данных указанных 

в ответе как минимум 

зарегистрированы в 
ДИС, но сами значения 

находятся в базах дан-

ных организаций  
имеющих соответ-

ствующие полномочия 

на хранение этих дан-
ных. 
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№ Задание Описание задания Действия пользователя 
Вводимые  

тестовые 

данные 

Ожидаемая реакция 

ДИС при соблюдении 

политики безопасности 

ДИС 

Ожидаемая реакция 

ДИС при НАРУШЕ-

НИИ политики  

безопасности ДИС 

Отметка  

о результате  

выполнения 

Примечания 

5.3 
Возврат в Главный WEB 

интерфейс управления 

задачами ПОРТАЛА 

Обеспечение возможности 

пользователю на любом этапе 

работы  возврат на главную 

страницу ПОРТАЛА для вы-

бора другой задачи. 

В вертикальном меню 

ПОРТАЛА выбрать 

пункт [Главная страница] 

Данные пользователем 

 не вводятся 

Предоставление пользо-
вателю интерфейс управ-

ления текущей задачей с 

возможностью возврата 
на главную страницу 

ПОРТАЛА 

1. При ошибочных дей-

ствиях пользователя 
возврат на предыдущий 

логически допустимый 

этап выбранной задачи. 
2. При незначительных 

нарушениях Возврат на 

главную страницу 
ПОРТАЛА . 

3. При значительных 

нарушениях автомати-
ческая перезагрузка се-

анса работы с правами 

ГОСТЬ. 

  

6 
Завершение  

сеанса работы 
Завершение сеанса работы с 
WEB интерфейсом ДИС 

Обеспечить корректное 

завершение работы те-

кущего сеанса 

---- 

Корректное завершение 

процессов сеанса работы 

с ДИС  

Автоматическое завер-

шение сеанса пользова-

теля 

--- 

Обеспечение безопас-

ного завершения сеан-
са работы с сохранени-

ем результатов работы 

6.1 
Принудительное  

завершение 
 сеанса работы 

Предоставление пользователю 
возможности принудительно-

го, корректного завершения 

сеанса работы с ДИС 

1. В вертикальном меню 

ПОРТАЛА выбрать 
пункт [Выход] 

2. Закрыть текущее окно 

браузера с открытой 
страницей ПОРТАЛА. 

3. Завершить работу про-

граммы используемого 
браузера. 

Данные пользователем 

 не вводятся 

Понижение прав доступа 

к ДИС до уровня ГОСТЬ 

1. При ошибочных дей-

ствиях пользователя 

возврат на предыдущий 
логически допустимый 

этап выбранной задачи. 

2. При незначительных 
нарушениях Возврат на 

главную страницу 

ПОРТАЛА . 
3. При значительных 

нарушениях автомати-

ческая перезагрузка се-
анса работы с правами 

ГОСТЬ. 

 

Блокирование  всех ак-

тивных процедур ини-

циированных закрыва-
емым сеансом пользо-

вателя: 

6.2 
Автоматическое  

завершение 
 сеанса работы 

Предоставление пользователю 

возможности автоматического  
корректного завершения сеан-

са работы с ДИС для исклю-

чения возможности использо-
вания сеанса  другими лицами 

Пользователь 

 не участвует в процедуре 

Данные пользователем 

 не вводятся 

По истечении времени 

бездействия пользователя 

автоматическое пониже-
ние прав доступа к ДИС 

до уровня ГОСТЬ 

Понижение прав до-

ступа к ДИС до уровня 
ГОСТЬ 

 

Автоматическое за-
вершения НЕ активно-

го сеанса работы поль-

зователя. 
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Протокол фиксации событий (листинг)  

в период проведения предварительных испытаний» 

(выписка из журнала регистрации действия тестовых пользователей) 
 

Фрагмент листинга записей из электронного журнала фиксации событий  

на WEB Портале ДИС 
……………………………………………………………. 

Time: 06.11.2012 10:54:58___IPUser:93.74.165.180___User:202(Тест 2.0.)___Select:Page-1 

Time: 06.11.2012 10:55:09___IPUser:93.74.165.180___User:202(Тест 2.0.)___Select:Page-44 

 

……………………………………………………………. 

 

Time: 06.11.2012 21:18:21___IPUser:178.94.48.4___User:204(Тест 4.0.)___Select:Page-74 

Time: 06.11.2012 21:41:01___IPUser:178.94.48.4___User:204(Тест 4.0.)___Select:Page-29 

Time: 06.11.2012 21:41:03___IPUser:178.94.48.4___User:204(Тест 4.0.)___Select:Page-5 
 

……………………………………………………………. 
 

 

Анализ записей журнала указывает на  реакцию КСЗ в соответствии с заявленной поли-

тикой безопасности, а именно: 

1. Все тестовые пользователи получили ответ ДИС с данными «о себе» при соблюде-

нии установленной политики безопасности, контролируемой КСЗ. 

2. Никто из тестовых пользователей не смог получить ответ ДИС с данными «о другом  

пользователе» при различных попытках несанкционированного к ним доступа в связи с от-

сутствием для этого соответствующих полномочий, назначенных КСЗ. 

3. Все попытки пользователей совершения НСД были пресечены КСЗ. Данные, подле-

жащие защите в результате НСД, не были скомпрометированы, что подтверждает способ-

ность КСЗ ДИС обеспечить их защиту на уровне установленной политики безопасности. 

 

Главный инженер 

ООО «Крымское аэрокосмическое агентство»   А. Н. Ларионов 
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О Т Ч Е Т 

О РЕЗУЛЬТАТАХ ПРЕДВАРИТЕЛЬНЫХ ИСПЫТАНИЙ В ТЕСТОВОМ РЕЖИМЕ 

КОМПЛЕКСА СРЕДСТВ ЗАЩИТЫ ПОРТАЛА АДМИНИСТРАТИВНЫХ УСЛУГ 

ДИАЛОГОВОЙ ИНФОРМАЦИОННОЙ СИСТЕМЫ «НООСФЕРА 

Настоящий отчет о результатах предварительных испытаний комплекса средств 

защиты (КСЗ) диалоговой информационной системы (ДИС) «НООСФЕРА» на уровне 

Портала административных услуг в тестовом режиме представлен комплектом доку-

ментом в соответствии с требованиями нижеперечисленных документов:  

1. Нормативно-техническая документация по технической защите информации (НД 

ТЗИ); 

2. Организационные и технические документы, представленных в Управление 

ГСССЗИ Украины в г. Севастополе до начала испытаний 31.10.2012 г.: 

1) Формуляр Портала административных услуг ДИС «Ноосфера». 

2) Программа и методика испытаний с приложениями (откорректированная); 

2.1. Перечень основных тестовых заданий для проведения проверки КСЗ от НСД Порта-

ла административных услуг ДИС «Ноосфера» (для критерия гарантий Г-2). 

2.2. Перечень дополнительных тестовых заданий для проведения проверки КСЗ от НСД 

Портала административных услуг ДИС «Ноосфера» (для критерия гарантий Г-2).  

3) Порядок проведения предварительных испытаний КСЗ от НСД Портала админи-

стративных услуг ДИС «НООСФЕРА»: 

3.1. Содержание испытаний (в составе предварительных, приемочных, эксплуатацион-

ных). 

3.2. Перечень запланированных мероприятий во время тестирования КСЗ. 

3.3. Учетная карта пользователя (образец). 

3.4. Тестовые задания для предварительных испытаний КСЗ ДИС «Ноосфера». 

Оценка соответствия полученных результатов и работоспособности КСЗ от НСД 

ДИС «Ноосфера» на уровне Портала административных услуг заявленным функцио-

нальным возможностям проводилась в соответствии с Программой 06 ноября 2012 

года в различных условиях по обеспечению требований и ограничений НД ТЗИ: 

 на платформе защищенного Узла связи ДИС «Ноосфера» (электронная приемная) 

ООО «Крымское аэрокосмическое агентство»; 

 с обеспечением открытого доступа к «электронной приемной» одиннадцати уда-

ленных пользователей с защитой «на выходе» применяемых «условно реальных дан-

ных». 

К отчету прилагаются: 
1. Протокол научно-технического совещания      - на 1 л. 

2. Приложение к протоколу «Протокол фиксации событий  

(листинг) в период проведения предварительных испытаний»  - на 8 л. 
 

Главный инженер 

ООО «Крымское аэрокосмическое агентство»   А. Н. Ларионов 

 

 Утверждаю: 
Генеральный директор  

ООО «Крымское аэрокосмическое агентство» 

____________________ А. П. Котов 
 

« 08 » ноября 2012 г. 
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ПРОТОКОЛ НАУЧНО - ТЕХНИЧЕСКОГО СОВЕЩАНИЯ  

 ООО «КРЫМСКОЕ АЭРОКОСМИЧЕСКОЕ АГЕНТСТВО» 

" 08 " ноября 2012 года         г. Севастополь 

Присутствующие:  

Председатель   - к.г.н.  Прималенный А. А. 

Генеральный директор  -  к.т.н.  Котов А.П. 

Главный инженер   - к.т.н.  Ларионов А. Н. 

Главный технолог  -  Ляхов В. В. 

Юрисконсульт   -  Ладыка В.Н. 

Повестка совещания: 

1. Оценка и утверждение результатов предварительных испытаний Портала администра-

тивных услуг в составе диалоговой информационной системы «Ноосфера» (далее – Си-

стема) в тестовом режиме КСЗ Системы на пресечение попыток несанкционированного 

доступа. 

Докладчик Ларионов А. Н. 

По результатам обследования Портала и выполнения процедуры инсталляции Системы 

на WEB сервер разработчика проведены предварительные испытания (проверка работы) Си-

стемы в тестовом режиме через Сервер разработчика в удаленном режиме доступа. 

Во время проверки Системы в тестовом режиме выяснилась способность практической 

реализации заложенных функциональных возможностей Системы на соответствие требова-

ниям НД ТЗИ на уровне гарантий «Г-2». 

Результаты проверки работы Системы в тестовом режиме по каждому этапу  фиксиро-

вались в соответствующих документах. В итоговом Акте подтверждается способность Пор-

тала административных услуг в составе Системы отвечать требованиям НД ТЗИ на уровне 

гарантий «Г-2». 

Выводы совещания: 

1. КСЗ от НСД ДИС «Ноосфера» успешно прошел проверку на устойчивость работы при 

попытках несанкционированного доступа в среду обработки данных на уровне процес-

сов и данных о тестовых пользователях без установленных третьим лицам (сторонним 

пользователям) полномочий. 

2. Тестовую проверку Системы на уровне Портала административных услуг считать 

успешной, предварительные испытания завершить. 

3. Отчет о выводах совещания представить в Управление ГСССЗИ Украины в г. Севасто-

поле. 

4. Приступить к подготовке приемочных испытаний КСЗ от НСД ДИС «Ноосфера». 

 Председатель          А. А. Прималенный 

 Генеральный директор        А.П. Котов 

 Главный инженер         А. Н.Ларионов  

 Главный технолог         В.В. Ляхов 

 Юрисконсульт         В.Н. Ладыка 
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ООО «КРЫМСКОЕ АЭРОКОСМИЧЕСКОЕ АГЕНТСТВО» 
99011, г. Севастополь, ул. Демидова, 13;  biosfera2012@ukr.net;  тел. (0692) 55-90-66; ЕГРПОУ 20717295 

 

Исх. № 17 от 08.11.2012 г.  

 

Начальнику Управления 

Государственной Службы специальной  

связи и защиты информации Украины  

в городе Севастополе 

полковнику Госспецсвязи 

 ЕГОРОВУ Ф.И. 

99007, г. Севастополь, ул. Буденного, 4 

 

 

«Об Отчете по результатам проведения предварительных испытаний» 

 

В дополнение к ранее представленной в Ваш адрес организационной доку-

ментации по проведению предварительных испытаний КСЗ от НСД ДИС «Но-

осфера» на уровне Портала административных услуг направляем: 
 

1. Отчет о результатах проведения предварительных испытаний  

КСЗ  ДИС «Ноосфера» в тестовом режиме                - на 2-х л. 
 

2. Протокол научно-технического совещания от 08.11.2012 г.      - на 1-м л. 

3. Приложение к Протоколу «Протокол фиксации событий  

(листинг) в период проведения предварительных испытаний»    - на 8-ми л. 

 

С уважением 
 

Генеральный директор  

ООО «Крымское аэрокосмическое агентство» 

                   

 А. П. КОТОВ 
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ООО «КРЫМСКОЕ АЭРОКОСМИЧЕСКОЕ АГЕНТСТВО» 
ЛИЦЕНЗИАТ АДМИНИСТРАЦИИ ГОСУДАРСТВЕННОЙ СЛУЖБЫ СПЕЦИАЛЬНОЙ СВЯЗИ И ЗАЩИТЫ ИНФОРМАЦИИ УКРАИНЫ  

 

 

 

 

 

 

 

 

 

 

 

СБОРНИК ДОКУМЕНТОВ  

О ПРОВЕДЕНИИ ПРИЕМОЧНЫХ ИСПЫТАНИЙ 

комплекса средств защиты от несанкционированного доступа  

диалоговой информационной системы 

«НООСФЕРА»  

(для критерия гарантий Г-2) 
 

 

№ Наименование документа Листов 

1 

Программа и методика проведения приемочных испытаний комплекса 

средств защиты  диалоговой информационной системы «НООСФЕРА» (для 

критерия гарантий Г-2) 

9 

2 Перечень основных тестовых заданий для проверки возможностей КСЗ от 

НСД ДИС «Ноосфера» (для критерия гарантий Г-2) 
7 

3 Перечень дополнительных тестовых заданий для проверки возможностей КСЗ 

от НСД ДИС «Ноосфера» (для критерия гарантий Г-2) 
5 

 

4 
Отчет о результатах приемочных испытаний КСЗ ДИС «Ноосфера» (с прило-

жениями): 
1 

4.1. Протокол научно-технического совещания 1 

4.2. Протокол фиксации событий (листинг) в период проведения приемочных испы-

таний» (выписка из протокола) 
1 

 

 

 

 

 

 

 

 

 

Севастополь  

2012 

 



ДИАЛОГОВАЯ ИНФОРМАЦИОННАЯ СИСТЕМА «НООСФЕРА»  
 

Программа и методика приемочных испытаний КСЗ от НСД ДИС «НООСФЕРА» 16 
 

Согласовано: 

Начальник Управления 

Государственной Службы  

специальной связи и защиты информации  

Украины в г. Севастополе 

 

_______________ Ф. И. Егоров 

« 29 » ноября 2012 г. 

Утверждаю: 

 

 Генеральный директор  

 ООО «Крымское аэрокосмическое агентство» 

 

 

  ______________ А. П. Котов 

  « 29 » ноября 2012 г. 

 

 

 

 

Программа и методика 

проведения приемочных испытаний 

комплекса средств защиты от несанкционированного доступа  

диалоговой информационной системы  

«НООСФЕРА» 

(для критерия гарантий Г-2) 

 

 

 

 

 

 
Согласовано: 

Председатель  

ООО «Крымское аэрокосмическое агентство» 

Руководитель программы «Гражданский Щит» 

 

_______________ А. А. Прималенный 

« 29 » ноября 2012 г. 

Согласовано: 

 

Главный инженер  

ООО «Крымское аэрокосмическое агентство» 

 

_______________ А. Н. Ларионов 

« 29 » ноября 2012 г. 

 

 

 

Севастополь  

2012 

  



ДИАЛОГОВАЯ ИНФОРМАЦИОННАЯ СИСТЕМА «НООСФЕРА»  
 

Программа и методика приемочных испытаний КСЗ от НСД ДИС «НООСФЕРА» 17 
 

 Содержание Стр. 

 Перечень сокращений ……………………………………………………………….. 3 

1 Объект проверки ……………………………………………………………………... 4 

2 Цель и задачи проверки ……………………………………………………………... 4 

3 Общие положения ………………………………………………………………….... 4 

4 Объем проверки ……………………………………………………………………… 4 

5 Условия и порядок проведения проверки ………………………………………….. 5 

6 Материально-техническое обеспечение проверки ……………………………........ 7 

7 Метрологическое обеспечение проверки ………………………………………....... 7 

8 Отчетность  ...……………………………………………………………………........ 7 

9 Методы проверки ……………………………………………………………………. 8 

 

 

 

Перечень сокращений 
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КСЗ - комплекс средств защиты 

НСД - Несанкционированный доступ 
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10. Объект проверки 

10.1. Объект проверки 

Проверке подлежат: элементы КСЗ от НСД ДИС «НООСФЕРА» (далее КСЗ ДИС). 

10.2. Состав объекта проверки 

10.2.1. КСЗ ДИС состоит из элементов, интегрированных как неотъемлемые части в 

ДИС «НООСФЕРА» (далее ДИС). Составные части ДИС,  подлежащие:  

1) WEB-сервер как КС «Электронная приемная» с функциями защищенного узла «обрат-

ной связи», на котором установлен пакет программ WEB-интерфейса ДИС с КСЗ, в том числе 

порталы «административные услуги», «электронный форум» и, при необходимости, иные в 

объеме проблемных задач обратной связи с «открытым доступом»; 

2) Сервер программ и Сервер процессов, в том числе с установленными пакетами про-

грамм поддержки WEB-интерфейса и информационного процесса, в том числе моделирования 

проблемных областей и кросс-программ для построения баз данных и доступа к данным (при 

установке на электронно-вычислительную систему). 

3) Сервер управления распределенными элементами домена КСЗ от НСД в рамках по-

литики безопасности авторизации пользователей, процессов и данных, а также правил разде-

ления доступа к открытым и авторизованным информационным процессам ДИС, базам дан-

ных и данным. 

11. Цель и задачи проверки 

Цель проверки – определение соответствия КСЗ ДИС требованиям НД ТЗИ  при  ди-

намическом формировании объема защищенных данных (ответ на запрос пользователя с 

полномочиями) в условиях распределения доступа к ним (ограничение доступа к различным 

данным). 

Задачи проверки – выполнение пользователем тестовых заданий при использовании 

ДИС через WEB-интерфейс  (далее - ПОРТАЛ) при автоматизированном удаленном доступе 

к данным в режиме реального времени. 

12. Общие положения 

12.1. Общие условия 

12.1.1. Работу WEB-сервера при сохранении им заявленных функциональных возмож-

ностей для решения прикладных задач пользователя обеспечивает Сервер программ управле-

ния и процессов. 

12.1.2. Для проведения испытаний в КСЗ ДИС зарегистрированы тестовые учетные за-

писи, обеспечивающие обращение к виртуальной базе данных через внешний портал ДИС из 

сети Интернет. 

12.1.3. В качестве тестовых данных (информации) используется динамически  изменяе-

мые в реальном времени данные «условно похожие на реальные данные»: 

1) аутентификации (авторизация) - по заданным пользователю в тесте «логину» и «паролю»; 

2) защита процесса (обращение к базе данных) – по заданной тестовой фамилии (номеру); 

3) защита объекта (в базе данных) – по учетному в защищенном журнале внутреннему коду 

почты. 

12.1.4. Испытания КСЗ ДИС проводятся путем манипулирования информацией на уровнях:  

1) паспортизация Пользователя (задание поиска с аутентификацией); 

2) паспортизация Процесса (регистрация автора-субъекта и пассивного объекта); 

3) паспортизация пассивного объекта (распознавание автора-субъекта по коду процесса).  

3.1.5. Эффективность работы КСЗ от НСД на уровне аутентификации и защиты процесса 

была  предварительно испытана при тестовом применении ДИС в соответствии: 

1) с законодательством Украины в сфере административных услуг;  

2) с Законом Украины о защите персональных данных; 

3) с целесообразностью применения КСЗ ДИС по предназначению с учетом НД ТЗИ. 
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3.2. Перечень руководящих документов, на основании которых проводится проверка. 

3.2.1. Проверка проводится на примере информационной базы бланка «Сведения о 

земельном участке (форма 1.3)» как проблемной области с информационной базой (данных), 

контролируемой и заполняемой: 

1) виртуальными данными «о себе» самим тестовым пользователем (десять тестовых вер-

сий)  

2) тестовой информацией в виртуальной базе данных о земельном участке (под каждый 

тест). 

3.2.2. Проверка проводится с учетом требований: 

- ДСТУ 34.603-92 Информационная технология. Виды испытаний автоматизированных систем; 

- ДСТУ 2853-94 Программные средства ЭВМ. Подготовка и проведение испытаний. 

3.3. Место и длительность проверки.  

3.3.1. Проверка проводится с произвольным размещением в сети ИНТЕРНЕТ тести-

рующих пользователей  с их обращением к ДИС через ПОРТАЛ. 

3.3.2. Длительность проверки регламентирована как минимум двумя видами тесто-

вых заданий:  

«истинный» - выполнение допустимых действий, разрешенных политикой безопасности 

ДИС; 

«ложный»- выполнение каждым тестирующим пользователем запрещенных действий (не 

указанных, как «разрешенные» в политике безопасности ДИС и не отраженные в тестовых 

заданиях),  как попытка нарушения политики безопасности ДИС). 

3.4. Организации и лица, которые принимают участие в проверке. 

3.4.1. В проверке принимают участие отдельные уполномоченные представители 

Управления ГСССЗИ в городе Севастополе, компетентные специалисты различных учебных 

учреждений и научно-производственных предприятий, которые зарегистрированы в КСЗ 

ДИС, как «тестовые» пользователи.  

4. Объем проверки 

4.1. Перечень этапов проверки и качественные характеристики, которые подле-

жат оценке. 

4.1.1. Общий перечень этапов проверки (приемочных испытаний)  

Таблица 1 

№ НАЗВАНИЕ  ЭТАПА 

1 Проверка выполнения организационных требований НД ТЗИ 

2 Проверка доступности к ДИС 

3 Проверка разграничения прав доступа к ДИС и ее объектам 

4 Проверка конфиденциальности информации,  предоставляемой  ДИС 

5 Проверка доступности информации, предоставляемой ДИС 

6 Проверка целостности информации, предоставляемой ДИС 

7 Проверка наблюдаемости информационных процессов ДИС 

6 Проверка реакции КСЗ ДИС на НСД 

4.1.2. Детальное описание и перечень этапов приемочных испытаний (проверки),  каче-

ственные характеристики, которые подлежат оценке, требований к тестированию приведены 

в приложениях к настоящей Программе. 

5. Условия и порядок проведения проверки 

5.1. Требования к мероприятиям проведения поверки. 

5.1.1. Подготовительные мероприятия проведения проверки КСЗ ДИС должны включать: 
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5.1.1.1. Инсталляцию соответствующих элементов КСЗ ДИС и их настройку. 

5.1.1.2. Загрузку в ДИС условных данных пользователя и регистрацию тестовых учет-

ных записей пользователей  ДИС. 

5.1.1.3. Проверку готовности КСЗ ДИС и самой ДИС к проведению проверки КСЗ ДИС. 

5.1.2. Основные мероприятия проведения проверки КСЗ ДИС должны включать: 

5.1.2.1. Проверку функционирования КСЗ ДИС путем выполнения тестовых заданий с 

фиксацией условий их выполнения и результатов реакции КСЗ ДИС. 

5.1.3. Заключительные мероприятия проведения проверки КСЗ ДИС должны включать: 

5.1.3.1. Проведение технического совещания для рассмотрения результатов проверки 

КСЗ ДИС с оформлением протокола о выводах участников совещания. 

5.1.3.2. Выполнение рекомендованных мероприятий по протоколу участников техни-

ческого совещания. 

5.1.3.3. Подготовка ДИС с КСЗ к дальнейшей эксплуатации. 

5.2. Условия проведения проверки. 

5.2.1. Для проведения проверки КСЗ ДИС должны быть соблюдены следующие условия: 

5.2.1.1. На момент начала работы должны быть выполнены все подготовительные ме-

роприятия для проверки КСЗ ДИС. 

5.2.1.2. Фиксация детального перечня результатов выполнения тестовых заданий (про-

токолы, акты и т. п.) и соответствующих процедур тестирования с тем, чтобы полученные 

результаты могли быть проверены путем повторения проверки. 

5.2.1.3. Наличие программы и методики проверки, процедуры проверки всех механизмов, 

реализующих услуги обслуживания пользователя. Наличие аргументов для подтверждения до-

статочности тестовых заданий для проводимой проверки. Аргументами являются: соответствие 

ответа ДИС заданию пользователя и соблюдение при этом требований НД ТЗИ от НСД. 

5.2.1.4. В случае обнаружения сбоев или отказов в работе КСЗ ДИС разработчик КСЗ 

ДИС должен устранить или нейтрализовать все обнаруженные отказы и сбои, после чего вы-

полнить повторную проверку КСЗ ДИС для подтверждения того, что обнаруженные недо-

статки были устранены и не появились новые. 

5.2.1.5. Обязательно должны быть выполнены тестовые задания по преодолению ме-

ханизмов защиты КСЗ ДИС и зафиксированы результаты, доказывающие, что КСЗ ДИС 

обеспечивает заявленную и требуемую по НД ТЗИ устойчивость к такого рода атакам. 

5.3. Последовательность проведения и режим проверки. 

5.3.1. Последовательность проведения этапов проверки определяется произвольным (без 

регламентации очередности) обращением всех тестирующих пользователей к ПОРТАЛУ. 

5.3.2. Режим проведения этапов проверки предусматривает прекращение всех других ра-

бот, связанных с объектом проверки, которые могут внести незапланированные изменения в 

условия проверки. 

5.4. Требования к техническому обслуживанию КСЗ ДИС. 

5.4.1. На момент начала проведения проверки все работы, связанные с техническим 

обслуживанием КСЗ ДИС, должны быть выполнены в полном объеме согласно инструкциям 

относительно эксплуатации соответствующих средств и с учетом условий текущего времени. 

5.5. Меры по обеспечению  безопасности и безаварийности проведения проверки. 

5.5.1. Для обеспечения безопасности и безаварийности проведения проверки должны 

выполняться все требования, которые указаны в соответствующих инструкциях относитель-

но эксплуатации средств, входящих в состав объекта проверки и/или обеспечивающих его 

работу и/или принимающих участие в ней. 
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5.6. Порядок взаимодействия организаций и лиц, участвующих в проверке. 

Порядок взаимодействия организаций и лиц, которые принимают участие в проверке, 

регулируется на основе Договора или общих решений.  

5.7. Порядок привлечения экспертов для исследования возможных повреждений 

в процессе проведения проверки. 

5.7.1. Порядок привлечения экспертов для исследования возможных повреждений в 

процессе проведения проверки оговаривается к началу проведения проверки и согласовыва-

ется Разработчиком и исполнителем, проводящего проверку. 

5.8. Требования к персоналу, который проводит проверку, и порядок его допуска к про-

верке. 

5.8.1. Непосредственно к проведению проверки допускаются лица, указанные в орга-

низационных документах на проведение проверки. В случае необходимости привлечения 

других лиц - это допустимо при условии соблюдения всех требований по регистрации поль-

зователей КСЗ ДИС. 

5.8.2. Все пользователи,  участвующие в проведении проверки, должны иметь: 

5.8.2.1. Соответствующий допуск и доступ к информации, предоставляемой ДИС и ис-

пользуемой в ходе проверки. 

5.8.2.2. Соответствующие навыки использования компьютерной техники и работы на 

WEB сайтах. 

5.8.2.3. Соответствующий допуск и доступ к компьютерному оборудованию, имеюще-

му действующее подключение к сети ИНТЕРНЕТ. 

6. Материально-техническое обеспечение проверки 

6.1. Для проведения проверки материально-техническое обеспечение предусматривает 

использование типовых компьютерных средств, имеющих действующее аппаратное подклю-

чение к сети ИНТЕРНЕТ и соответствующее программное обеспечение для работы в сети 

ИНТЕРНЕТ. Перечень дополнительных необходимых средств не оговаривается. 

6.2. Дополнительное материально-техническое обеспечение, которое используется про-

веряющими лицами во время проведения проверки, предоставляется и используется органи-

зацией, которая непосредственно выполняет проверку. 

6.3. В случае необходимости вопросы материально-технического обеспечения решают-

ся на дополнительных условиях. 

7. Метрологическое обеспечение проверки 

7.1. Для проведения проверки метрологическое обеспечение не предусматривается. 

7.2. В случае необходимости вопросы метрологического обеспечения решаются на 

дополнительных условиях. 

8. Отчетность 

8.1. Документы, которые оформляются в процессе проверки. 

8.1.1. Документы, которые должны оформляться в процессе проверки, должны быть с 

указанием организации (предприятия), согласовывающей и утверждающей их. 

8.1.2. Проведение каждого этапа и вида проверок должно сопровождаться составлени-

ем соответствующего протокола или записи в протоколе или соответствующего бланка, 

предоставляемого участнику для проверки, в котором подписываются исполнители данного 

вида проверки. 

8.1.3. По решению комиссии количество протоколов может быть уменьшено путем их 

сочетания. 

8.2. Документы, которые оформляются по завершению проверки. 

8.2.1. Документы, которые должны оформляться по завершению проверки, должны 

быть с указанием организации (предприятия), согласовывающей и утверждающей их.  
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8.2.2. К отчетным документам относят протокол приемочных испытаний и отчет о ре-

зультатах проверки. 

8.2.3. По завершению проверки на основании имеющихся протоколов должен быть 

составлен акт с дополнением оригиналом протокола приемочных испытаний, подписанный 

членами и председателем комиссии по проведению проверки и утвержден руководителем 

организации, проводившей проверку. 

8.2.4. Если проверка была прервана и ее продолжение невозможно или нецелесообраз-

но акт проведения проверки должен быть составлен на основании имеющихся протоколов с 

указанием причины прекращения проверки. 

8.3. Хранение и рассылка отчетных документов. 

8.3.1. Оригиналы документов по результатам проверки хранятся у исполнителя проверки. 

8.3.2. Копии документов по результатам проверки на усмотрение разработчика и 

Управления ГСССЗИ в г. Севастополе (по согласованию) могут рассылаться всем уполномо-

ченным и заинтересованным организациям, которые принимали участие в проверке или ра-

ботают в сфере защиты информации. 

8.3.3. Оформление и рассылку копий выполняет исполнитель проверки. 

9. Методы проверки 

9.1. Общие положения 

9.1.1. Проверка работы КСЗ ДИС производится путем выполнения тестовых заданий, 

указанных в приложениях, являющихся неотъемлемой частью данного документа и исполь-

зуемых совместно с данным документом:  
4) Перечень основных тестовых заданий для проведения проверки КСЗ от НСД ДИС «Ноосфе-

ра» (для критерия гарантий Г-2). 

5) Перечень дополнительных тестовых заданий для проведения проверки КСЗ от НСД ДИС 

«Ноосфера» (для критерия гарантий Г-2). 

6)  Перечень технологических режимов КСЗ от НСД ДИС «Ноосфера» (до СФПЗ 3.КЦД.6),- 

с последующим сравнением указанного задания и полученного при тестировании результате.  

9.1.2. Порядок проведения приемочных испытаний КСЗ от НСД ДИС «НООСФЕРА» 

представляется отдельным документом в составе организационных документов (приложений): 

1) Содержание испытаний.  

2) Перечень запланированных мероприятий во время тестирования КСЗ. 

3) Учетная карта пользователя (образец). 

4) Инструкция пользователю по тестированию (в двух частях). 

9.2. Проверка выполнения организационных требований НД ТЗИ 

9.2.1. Проверка выполнения организационных требований НД ТЗИ выполняется путем 

визуального контроля наличия всех документов в соответствии с требованиями НД ТЗИ для 

КСЗ, обеспечивающих заданный уровень критерия гарантий, заявленный как функциональ-

ная возможность КСЗ ДИС. 

9.3. Проверка доступности к ДИС 

9.3.1. Проверка возможности доступа к ДИС выполняется путем визуального контроля 

результата выполнения тестового задания по входу на ПОРТАЛ ДИС из сети ИНТЕРНЕТ. 

9.4. Проверка разграничения прав доступа к ДИС и ее объектам 

9.4.1. Проверка разграничения прав доступа к ДИС и ее объектам выполняется путем 

идентификации пользователей с использованием процедуры аутентификации и авторизации 

с вводом соответствующих данных (Авторизация по пользователю) пользователя, назначен-

ных ему в процессе регистрации на ПОРТАЛЕ. Результатом выполнения данных процедур  
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является соответствие выводимого на WEB-страницу зарегистрированного и отобража-

емого имени пользователя тому имени, которое указано пользователем при регистра-

ции. 

9.4.2. Дополнительная проверка результата разграничения прав пользователей выпол-

няется путем визуального контроля изменения состава предлагаемых услуг и команд управ-

ления в меню ПОРТАЛА в соответствии с правами и полномочиями пользователя. 

9.5. Проверка конфиденциальности информации предоставляемой ДИС 

9.5.1. Проверка конфиденциальности информации, предоставляемой ДИС, выполняет-

ся путем визуального контроля невозможности получения информации предназначенной и 

разрешенной для одного пользователя ДИС другим пользователем ДИС, не имеющим на это 

прав и полномочий. 

9.6. Проверка доступности информации, предоставляемой ДИС 

9.6.1. Проверка доступности информации, предоставляемой ДИС, выполняется визу-

ально путем оценки соответствия предоставляемой информации заданным запросам к ДИС и 

имеющимся у пользователя правам и полномочиям. 

9.7. Проверка целостности информации, предоставляемой ДИС 

9.7.1. Проверка целостности информации, предоставляемой ДИС, выполняется визу-

ально путем сравнения соответствия  между:  информацией указанной в тестовом задании и 

введенной в ДИС, информацией, полученной в качестве ответа ДИС на запрос пользователя 

и  информацией указанной в бланке тестового задания как ожидаемый ответ ДИС. 

9.8. Проверка наблюдаемости информационных процессов ДИС 

9.8.1. Проверка наблюдаемости информационных процессов ДИС, происходящих во 

время эксплуатации ДИС,  выполняется визуально путем выявления наличия записей в жур-

налах регистрации событий, соответствующих всем критическим событиям в ДИС и позво-

ляющих при необходимости однозначно идентифицировать событие, его время, место и ка-

кие объекты и субъекты участвовали в этом событии и что именно они выполняли. 

9.9. Проверка реакции КСЗ ДИС на НСД 

9.9.1.  Проверка реакции КСЗ ДИС на попытку НСД выполняется путем: 

9.9.2.1 Попытка доступа к информации ДИС при нарушении инструкции использова-

ния ПОРТАЛА ДИС. 

9.9.2.2 Попытка входа на WEB-страницы ПОРТАЛА без процедуры Авторизации. 

9.9.2.3 Попытка обращения (использование входа получения доступа к информации и 

т.п.) в обход стандартных средств взаимодействия, предоставляемых WEB-

сервером через WEB - интерфейс и контролируемых  КСЗ ДИС. 

9.9.3 Результат реакции системы оценивается визуально – как предоставление поль-

зователю минимальных прав доступа на уровне ГОСТЯ (открытый доступ) и отключением 

(блокировкой) текущего сеанса пользователя, если были нарушены разрешенные для данно-

го пользователя условия использования ДИС. 

Подписи: 
 

Главный технолог 

ООО «Крымское аэрокосмическое агентство» ______________ В. В. Ляхов 
 

« 29 » ноября 2012 г. 

 
Юрисконсульт  

ООО «Крымское аэрокосмическое агентство» ______________ В. Н. Ладыка 
 

« 29 » ноября 2012 г. 
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Основные тестовые задания для проверки возможностей КСЗ от НСД ДИС «НООСФЕРА» 
 

№ Задание Описание задания Действия пользователя 
Вводимые  

тестовые 

данные 

Ожидаемая реакция 

ДИС при соблюдении 

политики безопасности 

ДИС 

Ожидаемая реакция 

ДИС при НАРУШЕ-

НИИ политики  

безопасности ДИС 

Отметка  

о результате  

выполнения 

Примечания 

1 
Проверка доступности 
ДИС 

Проверка возможности ис-

пользования ДИС через WEB 

интерфейс в сети ИНТЕРНЕТ 

С использованием типо-
вого браузера на компью-

тере с действующим под-

ключением к сети ИН-
ТЕРНЕТ войти на ПОР-

ТАЛ ДИС, указав в ад-

ресной строке браузера 
адрес ПОРТАЛА 

http://www.kraa.com.ua 

1. Открытие главной 

страницы ПОРТАЛА с 

пустыми полями меню. 

2. После задержки авто-
матическая авторизация 

пользователя с переза-

грузкой главной страницы 
ПОРТАЛА. 

3. Обновленный перечень 

пунктов меню. 
4. Отображение в верхней 

части страницы ПОРТА-

ЛА имени пользователя – 
ГОСТЬ. 

1. Обновленный пере-

чень пунктов меню. 

2. Отображение в верх-
ней части страницы 

ПОРТАЛА имени поль-

зователя – ГОСТЬ. 

 

При повторном  входе 
на ПОРТАЛ без закры-

тия текущего сеанса 

работы пользователя и 

закрытии программы 

браузера вход на пор-

тал осуществляется с 
правами текущего 

пользователя, что обес-

печивает продолжение 
сеанса в случае сбоев в 

канале связи между 

пользователем и WEB 
сервером. Но налагает 

организационную от-

ветственность на поль-
зователя  о необходи-

мости завершения се-

анса работы из-под 
своей учетной записи. 

2 
Аутентификация  

пользователя 

Распознавание пользователя 

по введенным регистрацион-

ным данным ЛОГИНА и ПА-
РОЛЯ 

Ввод логина и пароля 

пользователя 

Данные берутся из Реги-

страционной карты  выда-

ваемой каждому пользова-
телю индивидуально. 

  

--- 
Распознавание  

пользователя 

2.1 

Вход  

БЕЗ  

аутентификации 
 пользователя 

 

Логин  и пароль пользова-

теля НЕ ВВОДИТСЯ 

  
 

1. Автоматическая авто-

ризация пользователя с 
перезагрузкой главной 

страницы ПОРТАЛА. 

3. Обновленный перечень 

пунктов меню. 

4. Отображение в верхней 

части страницы ПОРТА-
ЛА имени пользователя 

ГОСТЬ 
 

 

 
 

 

 

1. Автоматическая ав-
торизация пользователя 

с перезагрузкой главной 

страницы ПОРТАЛА. 
3. Обновленный пере-

чень пунктов меню. 

4. Отображение в верх-

ней части страницы 

ПОРТАЛА имени поль-

зователя ГОСТЬ 
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№ Задание Описание задания Действия пользователя 
Вводимые  

тестовые 

данные 

Ожидаемая реакция 

ДИС при соблюдении 

политики безопасности 

ДИС 

Ожидаемая реакция 

ДИС при НАРУШЕ-

НИИ политики  

безопасности ДИС 

Отметка  

о результате  

выполнения 

Примечания 

2.2 

Вход  

С  

аутентификацией  

пользователя 

 

Ввод логина и пароля 

пользователя, указанные в 

Регистрационной карте,  

выдаваемой каждому 

пользователю индивиду-

ально. 

Значение ЛОГИН и, соот-

ветственно, ПАРОЛЬ для 

пользователя 

 

1. Автоматическая авто-
ризация пользователя с 

перезагрузкой главной 

страницы ПОРТАЛА. 
3. Обновленный перечень 

пунктов меню. 

4. Отображение в верхней 
части страницы ПОРТА-

ЛА отображаемого имени 

пользователя указанного 
в Регистрационной карте 

пользователя 

1. Автоматическая ав-

торизация пользователя 
с правами ГОСТЬ с пе-

резагрузкой главной 

страницы ПОРТАЛА. 
3. Обновленный пере-

чень пунктов меню. 

4. Отображение в верх-
ней части страницы 

ПОРТАЛА имени поль-

зователя ГОСТЬ 

 

При вводе пустых зна-

чений полей  или не-
верных значений - 

внешняя реакция ДИС  

будет одинаковой – ав-
торизация с правами 

ГОСТЬ 

3 

Авторизация пользова-

теля для текущего сеанса 

 работы 

Предоставление полномочий 

пользователю по управлению 

страницами WEB интерфейса 

ДИС в зависимости от назна-

ченных пользователю прав и 

зарегистрированных в ДИС 

Выбрать в горизонталь-

ном  меню пункт [Типо-
вые ВОПРОСЫ] 

Данные не вводятся 

Для пользователя ГОСТЬ 

список предлагаемых во-
просов ограничен 

1. Возврат на главную 

страницу ПОРТАЛА . 
2. При значительных 

нарушениях автомати-

ческая перезагрузка се-
анса работы с правами 

ГОСТЬ. 

 Проверка журнала уче-

та сеансов текущего 
пользователя на пред-

мет фиксации факта ав-

торизации и фиксации 
начала, ранее завер-

шенных сеансов, но не 

законченных принуди-
тельно пользователем. 

4 

Выбор  задачи (вопроса) 

для формирования  

запроса к серверу 

Одна из типовых задач  

решаемых ДИС через WEB 

интерфейс 

    

--- 

 

4.1 

Выбор  задачи (вопроса)  

БЕЗ  

формирования запроса 

 к серверу 

Для пользователя предостав-

ляется возможность выбора 

типового вопроса из перечня 

доступных вопросов 

1. Выполнить действия 

предыдущего этапа. 

 

2. В открывшемся списке 

выбрать строку « Заявле-

ние на субсидию» нажав 

для этого кнопку [ВЫ-

БОР] в соответствующей 

строке. 

 

Данные не вводятся 

Для пользователя ГОСТЬ 

список предлагаемых Ти-

повых  вопросов ограни-

чен. Для пользователей с 

различными правами со-

став списка типовых во-

просов различен. 

1. Возврат на главную 

страницу ПОРТАЛА . 

1. 2. При значи-

тельных нарушениях 

автоматическая переза-

грузка сеанса работы с 

правами ГОСТЬ. 

 
В данном режиме поль-

зователю предоставля-

ется возможность озна-

комления с информа-

цией по выбранному 

вопросу, а также при 

желании ввести в бланк 

свои данные  и затем 

его распечатать с этими 

данными БЕЗ проверки 

достоверности данных 

в ДИС. 
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№ Задание Описание задания Действия пользователя 
Вводимые  

тестовые 

данные 

Ожидаемая реакция 

ДИС при соблюдении 

политики безопасности 

ДИС 

Ожидаемая реакция 

ДИС при НАРУШЕ-

НИИ политики  

безопасности ДИС 

Отметка  

о результате  

выполнения 

Примечания 

4.1.1 

Просмотр имеющихся 

данных по текущей зада-

че 

Для вопроса «Заявление на 

субсидию» предоставляется 

возможность ознакомится с 

содержимым бланка заявле-

ния и распечатка (или сохра-

нение в виде файла) этого 

бланка как изображения с 

WEB страницы с использова-

нием встроенных средств 

браузера 

1. Выполнить действия 

предыдущего этапа. 

 

2. В открывшемся меню 

управления нажать кноп-

ку [ПРОСМОТР]. 

Данные не вводятся 

Для пользователя ГОСТЬ 

список предлагаемых Ти-

повых  вопросов ограни-

чен. Для пользователей с 

различными правами со-

став списка типовых во-

просов различен. 

1. Возврат на главную 

страницу ПОРТАЛА . 

2. При значительных 

нарушениях автомати-

ческая перезагрузка се-

анса работы с правами 

ГОСТЬ. 

 

В данном режиме поль-

зователю предоставля-

ется возможность озна-

комления с информа-

цией по выбранному 

вопросу, а также при 

желании ввести в бланк 

свои данные  и затем 

его распечатать с этими 

данными БЕЗ проверки 

достоверности данных 

в ДИС. 

4.2 

Выбор  задачи (вопроса) 

для формирования за-

проса к серверу 

Для вопроса «Заявление на 

субсидию» предоставляется 

возможность обработки блан-

ка с заполненными пользова-

телем данными. 

1. Выбрать в горизон-

тальном  меню пункт 

[Типовые ВОПРОСЫ] 

2. В открывшемся списке 

выбрать строку « Заявле-

ние на субсидию» нажав 

для этого кнопку [ВЫ-

БОР] в соответствующей 

строке. 

2. В открывшемся меню 

управления нажать кноп-

ку [ЗАПОЛНИТЬ]. 

Данные не вводятся 

Предоставление пользо-

вателю возможности вво-

да значений требуемых 

параметров в выбранный 

бланк из раздела «Типо-

вой ВОПРОС» 

1. При ошибочных дей-

ствиях пользователя - 

возврат на предыдущий 
логически допустимый 

этап выбранной задачи. 

2. При незначительных 
нарушениях - Возврат 

на главную страницу 

ПОРТАЛА . 

3. При значительных 

нарушениях - автомати-

ческая перезагрузка се-

анса работы с правами 

ГОСТЬ. 

  

4.2.1 

Ввод уточняющих дан-

ных  по текущей задаче 

Пользователю предоставляет-

ся возможность полного или 

частичного заполнения пред-

ставленного бланка вопроса 

(задачи) значениями, которые 

будут отправлены на обработ-

ку ДИС для формирования 

ответа.  

1. Выполнить действия 

предыдущего этапа. 

2. В открывшемся списке 

параметров бланка в 

строке параметра «ФИО 

заявителя» в поле ЗНА-

ЧЕНИЕ ввести тестовые 

данные. 

ФИО заявителя  - значение 

указанное как отображае-

мое Имя пользователя на 

странице ПОРТАЛА в вер-

ней части экрана. 

Вводится со всеми знака-

ми, как указано в Реги-

страционной карточке 

пользователя. 

Предоставление пользо-

вателю возможности вво-

да значений требуемых 

параметров в выбранный 

бланк из раздела «Типо-

вой ВОПРОС» 

1. При ошибочных дей-

ствиях пользователя 
возврат на предыдущий 

логически допустимый 

этап выбранной задачи. 
2. При незначительных 

нарушениях - Возврат 

на главную страницу 
ПОРТАЛА . 

3. При значительных 

нарушениях - автомати-
ческая перезагрузка се-

анса работы с правами 

ГОСТЬ. 
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№ Задание Описание задания Действия пользователя 
Вводимые  

тестовые 

данные 

Ожидаемая реакция 

ДИС при соблюдении 

политики безопасности 

ДИС 

Ожидаемая реакция 

ДИС при НАРУШЕ-

НИИ политики  

безопасности ДИС 

Отметка  

о результате  

выполнения 

Примечания 

4.2.2 
Проверка введенных 

пользователем значений 
данных 

Введенные пользователем 

значения перед отправкой на 

обработку проверяются на 

корректность значений.  

1. Выполнить действия 

предыдущего этап 

2. В меню управления 

нажать кнопку [ПРОВЕ-

РИТЬ]. 

Образец правильного вво-

да значения указывается 

рядом как ПРИМЕР в со-

ответствующей строке 

выбранного параметра 
бланка вопроса. 

По результату проверки 

пользователю предостав-

ляется интерфейс управ-

ления информированием 

о результатах проверки 
введенных данных 

1. При ошибочных дей-

ствиях пользователя 
возврат на предыдущий  

этап выбранной задачи 

с отображением  вве-
денного значения. 

2. При незначительных 

нарушениях - Возврат 
на главную страницу 

ПОРТАЛА . 

3. При значительных 
нарушениях - автома-

тическая перезагрузка 

сеанса работы с права-
ми ГОСТЬ. 

 

Поскольку  различные 

организации исполь-

зуют различные фор-
маты представления 

данных, то проверка 

корректности введен-
ных данных выполня-

ется только для пара-

метров имеющих еди-
ный формат для всех 

организаций. 

4.2.2 

Корректировка  

введенных  

уточняющих данных  

 по текущей задаче 

Пользователю предоставляет-

ся возможность исправления 

значений введенных в бланк 

вопроса (задачи), которые бу-

дут отправлены на обработку 

ДИС для формирования отве-

та. 

1. Выполнить действия 

предыдущего этапа. 

2. В меню управления 

нажать кнопку 

 [Изменить ЗНАЧЕНИЯ]. 

ФИО заявителя  - значение 

указанное как отображае-

мое Имя пользователя на 

странице ПОРТАЛА в 

верхней части экрана. 

Вводится со всеми знаками 

как указано в Регистраци-

онной карточке пользова-

теля. 

Предоставление пользо-

вателю возможности из-

менения уже введенных 

им значений выбранных 

параметров выбранного 

бланка Типового ВО-

ПРОСА. Введенные ранее 

значения  выделяются на 

экране. 

1. При ошибочных дей-

ствиях пользователя 

возврат на предыдущий 
логически допустимый 

этап выбранной задачи. 

2. При незначительных 
нарушениях Возврат на 

главную страницу 

ПОРТАЛА . 
3. При значительных 

нарушениях автомати-

ческая перезагрузка се-
анса работы с правами 

ГОСТЬ. 

  

4.3 

Конвертирование 

 данных для обработки в 

ДИС 

Все вводимые или отобража-

емые данные на WEB интер-

фейсе ДИС представляются 

пользователю в формате 

удобном и привычном для 

пользователя, но хранятся или 

обрабатываются в ДИС во 

внутреннем формате ДИС.  

1. Выполнить действия 

предыдущего этапа. 

 

2. Визуально на экране в 

представленном списке 

убедиться в соответствии  

введенных значений вы-

бранным параметрам. 

 

Данные не вводятся 

Визуально на экране 

пользователю представ-

ляется список имеющихся 

параметров бланка вопро-

са и, соответственно,   

введенные пользователем 

значения . 

 

1. При ошибочных дей-

ствиях пользователя 
возврат на предыдущий 

логически допустимый 

этап выбранной задачи. 
2. При незначительных 

нарушениях Возврат на 

главную страницу 
ПОРТАЛА . 

3. При значительных 

нарушениях автомати-
ческая перезагрузка се-

анса работы с правами 

ГОСТЬ. 
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№ Задание Описание задания Действия пользователя 
Вводимые  

тестовые 

данные 

Ожидаемая реакция 

ДИС при соблюдении 

политики безопасности 

ДИС 

Ожидаемая реакция 

ДИС при НАРУШЕ-

НИИ политики  

безопасности ДИС 

Отметка  

о результате  

выполнения 

Примечания 

4.4 

Отправка   

запроса  

на сервер обработки 
данных  

Инициализация пользовате-
лем процедуры автоматиче-

ской отправки данных  на сер-

вер обработки для формиро-
вания ДИС ответа на вопрос 

пользователя. 

1. Выполнить действия 

предыдущего этапа. 

 

2. В меню управления 

нажать кнопку [ОТПРА-

ВИТЬ]. 

Данные не вводятся 
Информирование поль-

зователя о результате 

выполнения операции 
отправки. 

1. При ошибочных дей-

ствиях пользователя 
возврат на предыдущий 

логически допустимый 

этап выбранной задачи. 
2. При незначительных 

нарушениях Возврат на 

главную страницу 
ПОРТАЛА . 

3. При значительных 

нарушениях автомати-
ческая перезагрузка се-

анса работы с правами 

ГОСТЬ. 

 

Получение ключа  об-

ратной связи с почтой 

ДИС выполняется ав-

томатически сервером 

при формировании (от-

правке) запроса к ДИС. 
 

5 
Получение ответа от 

ДИС 
  --- 

Пользователю предостав-
ляется интерфейс управ-

ления получением  ре-

зультатов обработки за-
дачи сервером обработки 

 ---  

5.1 
Выбор  

поступившего 

 ответа от ДИС 

Проверка пользователем со-

держимого своего почтового 

ящика в ДИС на наличие от-
ветов на свои вопросы. 

В вертикальном меню 
ПОРТАЛА выбрать 

пункт [Моя ПОЧТА] 

Данные пользователем  

не вводятся 

Предоставление пользо-

вателю списка поступив-
ших на его почтовый 

ящик писем ответов от 

сервера обработки ДИС 

Блокировка возможно-

сти ознакомления с со-

держимым почтового 

ящика другого пользо-
вателя. Также блоки-

ровка доступа при 

нарушении соответ-
ствия полученного 

ключа доступа к почте 

и ключа, известного 
серверу обработки 

ДИС. 

 

Ввод ключа для полу-
чения почты из почто-

вого ящика выполня-

ется автоматически 
сервером при обраще-

нии пользователя к 

почтовому ящику 
находящемуся внутри 

ДИС. 

5.2 

Просмотр  
ответа на запрос  

к серверу обработки 

ДИС 

Предоставление пользователю 

ответа ДИС содержащего до-

стоверную информацию в 
объеме, разрешенном для 

данного пользователя.  

1. Выполнить действия 

предыдущего этапа. 

2. В открывшемся списке 
писем выбрать соответ-

ствующее письмо, нажав 

соответствующую кноп-
ку [ПРОСМОТР] в стро-

ке с выбранным письмом. 

3. После ознакомления 
письмо можно удалить, 

нажав соответствующую 

кнопку [УДАЛИТЬ] 

Данные пользователем 

 не вводятся 

Предоставление пользо-

вателю: 

1. Интерфейса управле-
ния просмотром  письма-

ответа обработки задачи. 

2. Предоставление поль-
зователю ответа в виде 

заполненного бланка от-

вета  достоверными дан-
ными, зарегистрирован-

ными в ДИС 

Блокировка возможно-

сти ознакомления с со-

держимым почтового 
ящика другого пользо-

вателя. Также блоки-
ровка доступа при 

нарушении соответ-

ствия полученного 
ключа доступа к почте 

и ключа, известного 

серверу обработки 
ДИС. 

 

Значения достоверно-

сти данных указанных 

в ответе как минимум 
зарегистрированы в 

ДИС, но сами значения 

находятся в базах дан-
ных организаций,  

имеющих соответ-

ствующие полномочия 
на хранение этих дан-

ных. 
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№ Задание Описание задания Действия пользователя 
Вводимые  

тестовые 

данные 

Ожидаемая реакция 

ДИС при соблюдении 

политики безопасности 

ДИС 

Ожидаемая реакция 

ДИС при НАРУШЕ-

НИИ политики  

безопасности ДИС 

Отметка  

о результате  

выполнения 

Примечания 

5.3 
Возврат в Главный WEB 

интерфейс управления 

задачами ПОРТАЛА 

Обеспечение возможности 
пользователю на любом этапе 

работы  возврат на главную 

страницу ПОРТАЛА для вы-
бора другой задачи. 

В вертикальном меню 

ПОРТАЛА выбрать 

пункт [Главная страница] 

Данные пользователем 

 не вводятся 

Предоставление пользо-

вателю интерфейс управ-

ления текущей задачей с 

возможностью возврата 

на главную страницу 

ПОРТАЛА 

1. При ошибочных дей-

ствиях пользователя 
возврат на предыдущий 

логически допустимый 

этап выбранной задачи. 
2. При незначительных 

нарушениях Возврат на 

главную страницу. 
3. При значительных 

нарушениях автомати-

ческая перезагрузка се-
анса работы с правами 

ГОСТЬ. 

  

6 
Завершение  

сеанса работы 

Завершение сеанса работы с 

WEB интерфейсом ДИС 

Обеспечить корректное 
завершение работы те-

кущего сеанса 

---- 
Корректное завершение 
процессов сеанса работы 

с ДИС  

Автоматическое завер-
шение сеанса пользова-

теля 

--- 

Обеспечение безопас-

ного завершения сеан-

са работы с сохранени-
ем результатов работы 

6.1 
Принудительное  

завершение 
 сеанса работы 

Предоставление пользователю 
возможности принудительно, 

корректного завершения сеан-

са работы с ДИС 

1. В вертикальном меню 

ПОРТАЛА выбрать 
пункт [Выход] 

2. Закрыть текущее окно 

браузера с открытой 
страницей ПОРТАЛА. 

3. Завершить работу про-

граммы используемого 
браузера. 

Данные пользователем 

 не вводятся 
Понижение прав доступа 

к ДИС до уровня ГОСТЬ 

1. При ошибочных дей-
ствиях пользователя 

возврат на предыдущий 

логически допустимый 
этап выбранной задачи. 

2. При незначительных 

нарушениях Возврат на 
главную страницу. 

3. При значительных 

нарушениях автомати-
ческая перезагрузка се-

анса работы с правами 

ГОСТЬ. 

 

Блокирование  всех ак-

тивных процедур ини-

циированных закрыва-
емым сеансом пользо-

вателя: 

6.2 
Автоматическое  

завершение 

 сеанса работы 

Предоставление пользователю 
возможности автоматического  

корректного завершения сеан-

са работы с ДИС для исклю-
чения возможности использо-

вания сеанса  другими лицами 

Пользователь 

 не участвует в процедуре 

Данные пользователем 

 не вводятся 

По истечении времени 

бездействия пользователя 

автоматическое пониже-

ние прав доступа к ДИС 

до уровня ГОСТЬ 

Понижение прав до-

ступа к ДИС до уровня 

ГОСТЬ 

 

Автоматическое за-

вершение Неактивного 

сеанса работы пользо-
вателя. 
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Дополнительные тестовые задания для проверки возможностей КСЗ от НСД ДИС «НООСФЕРА» 
 

№ 

 
Задание Описание задания 

Действия  

пользователя 

Вводимые  

тестовые 

данные 

Ожидаемая реакция 

ДИС при соблюдении 

политики безопасности 

ДИС 

Ожидаемая реакция ДИС 

при НАРУШЕНИИ поли-

тики  

безопасности ДИС 

Отметка  

о результате  

выполнения 

Примечания 

1 
Проверка доступности 

ДИС 

Проверка возможности ис-
пользования ДИС через 

WEB интерфейс в сети 

ИНТЕРНЕТ 

С использованием типового браузера 

на компьютере с действующим под-

ключением к сети ИНТЕРНЕТ войти 
на ПОРТАЛ ДИС, указав в адресной 

строке браузера адрес ПОРТАЛА 

http://www.kraa.com.ua 

1. Открытие главной 

страницы ПОРТАЛА с 

пустыми полями меню. 
2. После задержки авто-

матическая авторизация 

пользователя с переза-
грузкой главной страни-

цы ПОРТАЛА. 

3. Обновленный пере-
чень пунктов меню. 

4. Отображение в верх-

ней части страницы 
ПОРТАЛА имени поль-

зователя – ГОСТЬ. 

1. Открытие главной стра-

ницы ПОРТАЛА с пустыми 

полями меню. 
2. После задержки автома-

тическая авторизация поль-

зователя с перезагрузкой 
главной страницы ПОРТА-

ЛА. 

3. Обновленный перечень 
пунктов меню. 

4. Отображение в верхней 

части страницы ПОРТАЛА 
имени пользователя – 

ГОСТЬ. 

 

При повторном  входе 
на ПОРТАЛ без за-

крытия текущего се-

анса работы пользо-

вателя и закрытии 

программы браузера 

вход на портал осу-
ществляется с права-

ми текущего пользо-

вателя, что обеспечи-
вает продолжение се-

анса в случае сбоев в 

канале связи между 
пользователем и WEB 

сервером. Но налагает 

организационную от-
ветственность на 

пользователя  о необ-

ходимости заверше-
ния сеанса работы из 

под своей учетной за-

писи. 

2 

Вход  

С  

аутентификацией  

пользователя 

Распознавание пользовате-

ля по введенным регистра-

ционным данным ЛОГИ-

НА и ПАРОЛЯ 

1. Выполнить действия предыдущего 

задания. 

2. Ввод логина и пароля пользователя 

указанные в Регистрационной карте  
выдаваемой каждому пользователю 

индивидуально. 

1. Значение ЛОГИН и, 
соответственно, ПАРОЛЬ 

для пользователя. 

2. Данные берутся из Ре-

гистрационной карты  

выдаваемой каждому 

пользователю индивиду-
ально. 

 
 

1. Автоматическая авто-

ризация пользователя с 
перезагрузкой главной 

страницы ПОРТАЛА. 

3. Обновленный пере-
чень пунктов меню. 

4. Отображение в верх-

ней части страницы 

ПОРТАЛА отображае-

мого имени пользовате-

ля указанного в Реги-
страционной карте поль-

зователя. 

 
 

 

 
 

 
 

1. Автоматическая автори-

зация пользователя с права-
ми ГОСТЬ с перезагрузкой 

главной страницы ПОРТА-

ЛА. 
3. Обновленный перечень 

пунктов меню. 

4. Отображение в верхней 

части страницы ПОРТАЛА 

имени пользователя ГОСТЬ 

 
 

 

 

 

При вводе пустых 

значений полей  или 
не верных значений 

внешняя реакции 

ДИС  будет одинако-
вой – авторизация с 

правами ГОСТЬ 
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№ 

 
Задание Описание задания 

Действия  

пользователя 

Вводимые  

тестовые 

данные 

Ожидаемая реакция 

ДИС при соблюдении 

политики безопасности 

ДИС 

Ожидаемая реакция ДИС 

при НАРУШЕНИИ поли-

тики  

безопасности ДИС 

Отметка  

о результате  

выполнения 

Примечания 

3 

Выбор  задачи (вопро-

са) требующей ОБЯ-

ЗАТЕЛЬНОЙ автори-

зации пользователя  

В разделе [Типовые ВО-

ПРОСЫ], имеющем огра-

ниченный доступ, для во-

проса «Сведения о земель-

ном участке (Ф-1.3)» 

предоставляется возмож-

ность обработки бланка с 

заполненными пользовате-

лем персональными дан-

ными. 

1. Войти в раздел портала 

 [Э-приемная]. 

2. Выбрать в горизонтальном  меню 

пункт [Типовые ВОПРОСЫ] 

3. В открывшемся списке выбрать 

строку «Сведения о земельном участ-

ке (Ф-1.3)» нажав для этого кнопку 

[ВЫБОР] в соответствующей строке. 

 

Данные не вводятся 

Предоставление пользо-

вателю возможности 

ввода значений требуе-

мых параметров в вы-

бранный бланк из разде-

ла «Типовой ВОПРОС» 

Бланк доступен только 

после успешного про-

хождения авторизации 

пользователя 

1. При ошибочных действи-
ях пользователя - возврат на 

предыдущий логически до-

пустимый этап выбранной 
задачи. 

2. При незначительных 

нарушениях - Возврат на 
главную страницу ПОРТА-

ЛА . 

3. При значительных нару-

шениях - автоматическая 

перезагрузка сеанса работы 

с правами ГОСТЬ. 

 

При тестировании ис-

пользуется бланк во-

проса: 

«Сведения о земель-

ном участке (Ф-1.3)»  

из раздела «Формы 

документов Градо-

строительного ка-

дастра» 

4 

Ввод уточняющих 

данных  по текущей 

задаче 

Пользователю предостав-

ляется возможность полно-

го или частичного запол-

нения представленного 

бланка вопроса (задачи) 

значениями, которые будут 

отправлены на обработку 

ДИС для формирования 

ответа на основании дан-

ных указанных пользова-

телем в бланке запроса.  

1. Выполнить действия предыдущего 

задания. 

2. В открывшемся меню управления 

нажать кнопку [ЗАПОЛНИТЬ]. 

3. В открывшемся списке параметров 

бланка в строке параметра «Владелец 

(пользователь)» в поле ЗНАЧЕНИЕ 

ввести тестовые данные. 

Владелец (пользователь) 

- значение указанное как 

отображаемое Имя поль-

зователя на странице 

ПОРТАЛА в верней ча-

сти экрана. 

Вводится со всеми зна-

ками, как указано в Реги-

страционной карточке 

пользователя. 

Предоставление пользо-

вателю возможности 

ввода значений требуе-

мых параметров в вы-

бранный бланк из разде-

ла «Типовой ВОПРОС» 

1. При ошибочных действи-

ях пользователя возврат на 

предыдущий логически до-
пустимый этап выбранной 

задачи. 

2. При незначительных 
нарушениях - Возврат на 

главную страницу ПОРТА-

ЛА . 
3. При значительных нару-

шениях - автоматическая 
перезагрузка сеанса работы 

с правами ГОСТЬ. 

  

5 
Проверка введенных 
пользователем значе-

ний данных 

Введенные пользователем 

значения перед отправкой 

на обработку проверяются 
на корректность значений.  

1. Выполнить действия предыдущего 

задания. 

2. В меню управления нажать кнопку 

[ПРОВЕРИТЬ]. 

Образец правильного 
ввода значения указыва-

ется рядом как ПРИМЕР 

в соответствующей 
строке выбранного па-

раметра бланка вопроса. 

По результату проверки 

пользователю предо-

ставляется интерфейс 
управления информиро-

ванием о результатах 

проверки введенных 
данных 

 
1. При ошибочных действи-

ях пользователя возврат на 

предыдущий  этап выбран-
ной задачи с отображением  

введенного значения. 

2. При незначительных 
нарушениях - Возврат на 

главную страницу ПОРТА-

ЛА . 
3. При значительных нару-

шениях - втоматическая пе-
резагрузка сеанса работы с 

правами ГОСТЬ. 

 

 

Поскольку  различ-
ные организации ис-

пользуют различные 

форматы представле-
ния данных, то про-

верка корректности 

введенных данных 
выполняется только 

для параметров име-

ющих единый фор-
мат для всех органи-

заций. 
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№ 

 
Задание Описание задания 

Действия  

пользователя 

Вводимые  

тестовые 

данные 

Ожидаемая реакция 

ДИС при соблюдении 

политики безопасности 

ДИС 

Ожидаемая реакция ДИС 

при НАРУШЕНИИ поли-

тики  

безопасности ДИС 

Отметка  

о результате  

выполнения 

Примечания 

6 

Отправка   

запроса  

на сервер обработки 

данных  

Инициализация пользова-

телем процедуры автома-

тической отправки данных  

на сервер обработки для 

формирования ДИС ответа 

на вопрос пользователя. 

1. Выполнить действия предыдущего 

задания. 

 

2. В меню управления нажать кнопку 

[ОТПРАВИТЬ]. 

Данные не вводятся 
Информирование поль-

зователя о результате 

выполнения операции 

отправки. 

1. При ошибочных действи-

ях пользователя возврат на 
предыдущий логически до-

пустимый этап выбранной 

задачи. 
2. При незначительных 

нарушениях Возврат на 

главную страницу ПОРТА-
ЛА . 

3. При значительных нару-

шениях автоматическая пе-
резагрузка сеанса работы с 

правами ГОСТЬ. 

 

Получение ключа  об-
ратной связи с почтой 

ДИС выполняется ав-

томатически сервером 

при формировании 

(отправке) запроса к 

ДИС. 
 

7 
Получение ответа от 

ДИС 

Проверка индивидуального 
почтового ящика на нали-

чие ответа на заданный во-

прос 

Проверка содержимого писем отве-

тов на предмет изменений данных в 

ответах ДИС связанных с изменени-
ями данных поставщиками информа-

ции для ДИС  в реальном времени. 

--- 

Пользователю предо-

ставляется интерфейс 
управления получением  

результатов обработки 

задачи сервером обра-
ботки 

 ---  

7.1 
Выбор  

поступившего 

 ответа от ДИС 

Проверка пользователем 

содержимого своего поч-
тового ящика в ДИС на 

наличие ответов на свои 

вопросы. 

В вертикальном меню ПОРТАЛА 

выбрать пункт [Моя ПОЧТА] 

Данные пользователем  

не вводятся 

Предоставление пользо-

вателю списка посту-
пившей на его почтовый 

ящик писем ответов от 

сервера обработки ДИС 

Блокировка возможности 

ознакомления с содержи-

мым почтового ящика дру-

гого пользователя. Также 
блокировка доступа при 

нарушении соответствия 

полученного ключа доступа 
к почте и ключа известного 

серверу обработки ДИС. 

 

Ввод ключа для по-

лучения почты из 

почтового ящика вы-

полняется автомати-
чески сервером при 

обращении пользова-

теля к почтовому 
ящику находящемуся 

внутри ДИС. 

7.2 

Просмотр  
ответа на запрос  

к серверу обработки 

ДИС 

Предоставление пользова-

телю ответа ДИС содер-
жащего достоверную ин-

формацию в объеме, раз-

решенном для данного 
пользователя.  

1. Выполнить действия предыдущего 

задания. 

2. В открывшемся списке писем от-
ветов для просмотра ответа выбрать 

соответствующее письмо нажав со-

ответствующую кнопку [ПРО-
СМОТР] в строке с выбранным 

письмом. 

3. После ознакомления письмо мож-
но удалить, нажав соответствующую 

кнопку [УДАЛИТЬ] 

Данные пользователем 

 не вводятся 

Предоставление пользо-

вателю: 
1. Интерфейса управле-

ния просмотром  пись-

ма-ответа обработки за-

дачи. 

2. Предоставление поль-

зователю ответа в виде 
заполненного бланка 

ответа  достоверными 

данными зарегистриро-
ванными в ДИС 

 

 
 

Блокировка возможности 

ознакомления с содержи-

мым почтового ящика дру-

гого пользователя. Также 

блокировка доступа при 
нарушении соответствия 

полученного ключа доступа 

к почте и ключа известного 
серверу обработки ДИС. 

 

Значения достовер-

ности данных ука-
занных в ответе как 

минимум зареги-

стрированы в ДИС, 
но сами значения 

находятся в базах 

данных организаций  
имеющих соответ-

ствующие полномо-

чия на хранение этих 
данных. 
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№ 

 
Задание Описание задания 

Действия  

пользователя 

Вводимые  

тестовые 

данные 

Ожидаемая реакция 

ДИС при соблюдении 

политики безопасности 

ДИС 

Ожидаемая реакция ДИС 

при НАРУШЕНИИ поли-

тики  

безопасности ДИС 

Отметка  

о результате  

выполнения 

Примечания 

8 
Завершение  

сеанса работы 

Завершение сеанса работы 

с WEB интерфейсом ДИС 

Обеспечить корректное завершение 

работы текущего сеанса 
---- 

Корректное завершение 

процессов сеанса рабо-
ты с ДИС  

Автоматическое заверше-

ние сеанса пользователя 
--- 

Обеспечение без-

опасного завершения 

сеанса работы с со-
хранением результа-

тов работы 

8.1 
Принудительное  

завершение 

 сеанса работы 

Предоставление пользова-
телю возможности прину-

дительно, корректного за-

вершения сеанса работы с 
ДИС 

1. В вертикальном меню ПОРТАЛА 

выбрать пункт [Выход] 

2. Закрыть текущее окно браузера с 
открытой страницей ПОРТАЛА. 

3. Завершить работу программы ис-

пользуемого браузера. 

Данные пользователем 

 не вводятся 
Понижение прав досту-

па к ДИС до уровня 

ГОСТЬ 

1. При ошибочных действи-

ях пользователя возврат на 

предыдущий логически до-
пустимый этап выбранной 

задачи. 
2. При незначительных 

нарушениях Возврат на 

главную страницу ПОРТА-
ЛА . 

3. При значительных нару-

шениях автоматическая пе-
резагрузка сеанса работы с 

правами ГОСТЬ. 

 

Блокирование  всех 
активных процедур 

инициированных за-

крываемым сеансом 
пользователя: 
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Протокол фиксации событий (листинг)  

в период проведения приемочных испытаний» 

(выписка из журнала регистрации действия тестовых пользователей) 
 

Фрагмент листинга записей из электронного журнала фиксации событий КСЗ ДИС 
……………………………………………………………. 

Time: 30.11.2012 09:42:58___IPUser: 46.202.221.54___User:211(Тест 11.0.)___Select:Page-1 

Time: 30.11.2012 09:43:14___IPUser: 46.202.221.54___User:211(Тест 11.0.)___Select:Page-44 

 

……………………………………………………………. 

 

Time: 30.11.2012 14:12:04___IPUser: 77.123.206.249___User:207(Тест 7.0.)___Select:Page-45 

Time: 30.11.2012 14:12:53___IPUser: 77.123.206.249___User:207(Тест 7.0.)___Select:Page-46 

Time: 30.11.2012 14:14:11___IPUser: 77.123.206.249___User:207(Тест 7.0.)___Select:Page-47 
 

……………………………………………………………. 
 

 

Анализ записей журнала указывает на  реакцию КСЗ в соответствии с заявленной поли-

тикой безопасности, а именно: 

1. Все тестовые пользователи получили ответ ДИС с данными «о себе» при соблюде-

нии установленной политики безопасности, контролируемой КСЗ. 

2. Никто из тестовых пользователей не смог получить ответ ДИС с данными «о другом  

пользователе» при различных попытках несанкционированного к ним доступа в связи с от-

сутствием для этого соответствующих полномочий, назначенных КСЗ. 

3. Все попытки пользователей совершения НСД были пресечены КСЗ. Данные, подле-

жащие защите в результате НСД, не были скомпрометированы, что подтверждает способ-

ность КСЗ ДИС обеспечить их защиту на уровне установленной политики безопасности. 

 

 

Главный инженер 

ООО «Крымское аэрокосмическое агентство»   А. Н. Ларионов 
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Настоящий отчет о результатах приемочных испытаний комплекса средств за-

щиты (КСЗ) от несанкционированного доступа (НСД) диалоговой информационной 

системы (ДИС) «НООСФЕРА» в тестовом режиме представлен комплектом докумен-

тов сопровождения хода и окончания проведения испытаний в соответствии с требо-

ваниями нижеперечисленных нормативно-правовых актов:  

3. Нормативная документация по технической защите информации (НД ТЗИ). 

4. Организационные и технические документы, подтверждающие соответствие заяв-

ленных функциональных возможностей и заложенных качественных свойств КСЗ 

ДИС «НООСФЕРА» по результатам предварительных испытаний, представленные в 

Управление ГСССЗИ Украины в г. Севастополе до начала испытаний 30.11.2012 г.: 

4) Формуляр ДИС «Ноосфера». 

5) Программа и методика проведения приемочных испытаний с приложениями; 

2.3. Перечень основных тестовых заданий для проверки КСЗ от НСД ДИС «Но-

осфера» (для критерия гарантий Г-2). 

2.4. Перечень дополнительных тестовых заданий для проверки КСЗ от НСД 

ДИС «Ноосфера» (для критерия гарантий Г-2).  

2.5. Перечень технологических режимов КСЗ от НСД ДИС «Ноосфера»  

(до СФПЗ 3.КЦД.6) 

6) Порядок проведения приемочных испытаний КСЗ от НСД ДИС «Ноосфера»: 

3.5. Содержание приемочных испытаний. 

3.6. Перечень запланированных мероприятий во время тестирования КСЗ. 

3.7. Учетная карта пользователя (образец). 

3.8. Приемочные испытания КСЗ ДИС «НООСФЕРА» - Тестовые задания 

ПОЛЬЗОВАТЕЛЮ. 

Приемочные испытания проводилась 30 ноября 2012 года в условиях:  

 на платформе макета  защищенного Узла связи ДИС «Ноосфера» (электронная 

приемная) ООО «Крымское аэрокосмическое агентство»; 

 с обеспечением открытого доступа к «электронной приемной» тестовым поль-

зователям;  

 с обеспечением защиты используемых тестовых данных. 

Полученные результаты приемочных испытаний проверки работоспособности  

КСЗ от НСД  ДИС «Ноосфера»  позволяют сделать вывод о пригодности  ДИС «Но-

осфера» к использованию по предназначению.  

К отчету прилагаются: 

3. Протокол научно-технического совещания от 30.11.2012 г.   -  1 л. 

4. Протокол фиксации событий (листинг) в период проведения  

приемочных испытаний»        -  8 л. 

5. Акт опытного внедрения АРМ «Гражданский Щит» в Джанкойском 

городском совете, Автономная Республика Крым              -  2 л. 

6. Акт опытного внедрения Сайта «Общественный градостроительный форум» 

Джанкойского городского совета, Автономная Республика Крым   -  2 л. 
 

Главный инженер 

ООО «Крымское аэрокосмическое агентство»            А. Н. Ларионов 
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ПРОТОКОЛ НАУЧНО-ТЕХНИЧЕСКОГО СОВЕЩАНИЯ  

 ООО «КРЫМСКОЕ АЭРОКОСМИЧЕСКОЕ АГЕНТСТВО» 

« 30 »  ноября 2012 года                   г. Севастополь 

Присутствующие:  

Председатель   - к.г.н.  Прималенный А. А. 

Генеральный директор -  к.т.н.  Котов А. П. 

Главный инженер   - к.т.н.  Ларионов А. Н. 

Главный технолог  -  Ляхов В. В. 

Юрисконсульт   -  Ладыка В. Н. 

Повестка совещания: 

2. Оценка и утверждение результатов приемочных испытаний в тестовом режиме комплекса средств 

защиты (КСЗ) в составе диалоговой информационной системы «Ноосфера» (далее – Система) на пре-

сечение попыток несанкционированного доступа. 

3. О целесообразности использования Системы по предназначению. 

Докладчик Ларионов А. Н. 

Предъявляемая Система как программный продукт может оцениваться, прежде всего, 

исходя из предположения доказательности соответствия заявленных функциональных воз-

можностей и заложенных качественных свойств КСЗ в составе Системы. Следовательно, ин-

струментальный или расчетный методы проведения приемочных испытаний не приемлемы, так 

как исходными вводимыми значениями невозможно оперировать как их численными представле-

ниями. Поэтому  принят метод оценки экспертов, основывающийся на их интуиции и профессио-

нальной подготовке в данной области. Каждому участнику направлены тестовые задания и  соот-

ветственно заведена тестовая учетная запись пользователя Системы. Для тестирования необходи-

мо выполнить определенную последовательность действий из указанных тестовых заданий для 

достижения ожидаемого результата. В случае любого отклонения от разрешенного порядка досту-

па к желаемым сведениям Система блокирует недопустимые  действия и возвращает на предыду-

щий логический этап выполнения задания, зафиксировав в журнале наблюдений такое нарушение 

политики безопасности. 

Для  проведения приемочных испытаний  выполнена процедура инсталляции тестовых дан-

ных в Систему. Во время проверки Системы в тестовом режиме подтвердилась способность прак-

тической реализации заложенных функциональных возможностей КСЗ в составе Системы и ее со-

ответствие требованиям НД ТЗИ на уровне критерия гарантий «Г-2», что зафиксировано в итого-

вом документе. 

Выводы совещания: 

1. КСЗ от НСД ДИС «Ноосфера» успешно прошел проверку на обеспечение и выполнения требова-

ний политики безопасности при попытках несанкционированного доступа на уровне критерия га-

рантий «Г-2». 

2. Тестовую проверку Системы считать успешной, приемочные испытания завершить. Целесооб-

разно использовать Систему по предназначению. 
3. Отчет о выводах совещания представить в Управление ГСССЗИ Украины в г. Севастополе. 

4. Эксплуатационные испытания КСЗ от НСД ДИС «Ноосфера» рекомендуется проводить на мате-

риальной базе любого информационно-аналитического центра развития населенного пункта с уче-

том опыта  внедрения ДИС «Ноосфера» на АРМ «Гражданский Щит» и Сайт «Электронный градо-

строительный форум» города Джанкоя АРК. 

 Председатель           А. А. Прималенный 

 Генеральный директор         А. П. Котов 

 Главный инженер          А. Н. Ларионов  

 Главный технолог          В. В. Ляхов 

 Юрисконсульт          В. Н. Ладыка 
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СБОРНИК ДОКУМЕНТОВ  

О ПРОВЕДЕНИИ ЭКСПЛУАТАЦИОННЫХ  ИСПЫТАНИЙ   

АРМ (99000) «ГРАЖДАНСКИЙ ЩИТ ГОРОДА СЕВАСТОПОЛЯ (О)» 

В ОПТИМИЗИРОВАННОЙ ВЕРСИИ  

С ГАРАНТИЕЙ БЕЗОПАСНОСТИ  Г-2   

НА ПЛАТФОРМЕ  

АВТОМАТИЗИРОВАННОЙ СИСТЕМЫ КЛАССА «3» 

С ДИАЛОГОВОЙ ИНФОРМАЦИОННОЙ СИСТЕМОЙ  

«НООСФЕРА»  

 

 

№ Наименование документа Листов 

1 

Программа и методика проведения эксплуатационных испытаний ДИС «Но-

осфера» на примере АРМ (99000) «Гражданский Щит города Севастополя 

(О)»  в оптимизированной версии с гарантией безопасности Г-2  на платформе 

автоматизированной системы класса «3»    с диалоговой информационной си-

стемой «Ноосфера» 

11 

2 Перечень основных тестовых заданий эксплуатационных испытаний ДИС 

«Ноосфера» (для критерия гарантий Г-2) 
5 

3 Перечень дополнительных тестовых заданий эксплуатационных испытаний 

ДИС «Ноосфера» (для критерия гарантий Г-2) 
4 

 

4 
Отчет о результатах эксплуатационных испытаний ДИС «Ноосфера» (с при-

ложениями): 
2 

4.1. Протокол научно-технического совещания 1 

 

 

 

 

 

 

 

 

 

Севастополь  

2012 
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Перечень сокращений 

 

АРМ - Автоматизированное  рабочее место 

ДИС - Диалоговая информационная система 

ИАЦР - Информационно аналитический центр развития 

КСЗ - комплекс средств защиты 

НСД - Несанкционированный доступ 

ПО - Программное обеспечение 
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13. Объект проверки 

13.1. Общие сведения 

Проверке подлежит:  пилотный АРМ «99000/01 (О)»: 

  

Получение физическими и 
юридическими лицами 
электронных услуг без 

личного контакта 
заявителей и работников 

органов власти 

Компьютерная система 

«Электронный зеленый город (О)» 
 

(реестр объектов градостроительства и  

благоустройства зеленых зон ТХК города) 

Предприятие – участник  испытаний: 

Коммунальное предприятие 
«Приморский бульвар» 

Севастопольского городского Совета 

Компьютерная система  

«Электронный энергоэкономичный ТХК (О)» 
 

(реестр конечного потребления топлива ТХК 

 города «всего и  по видам продукции») 

Предприятие – участник  испытаний: 
Крымский региональный центр 

энергосбережения и энергоменеджмента  
при Севастопольском Национальном  

техническом университете  

Головное предприятие-участник испытаний 

Общество с ограниченной ответственностью 

 «Крымское аэрокосмическое агентство» 

( р а з р а б о т ч и к  Д И С  « Н о о с ф е р а » )  

Конверторы  

прикладных программ 

Кадастровое дело ТХК по разделу благоустройство зеленой зоны: 

Паспорт зеленой зоны 
Паспорт растения 
Паспорт технического объекта (малые архитектурные формы, оборудование) 

Кадастровое дело ТХК по земельному отводу и нагрузки на зеленую зону: 
Паспорт участка землепользования  
Паспорт здания/сооружения 
Паспорт узла и участка инженерной сети 
Паспорт узла и участка улично-дорожной сети 
Паспорт территориальной зоны   

Использование информационного ресурса НСКС 

«Открытый доступ» портала ДИС «Ноосфера» с КСЗ от НСД 

Глобальная сеть Интернет 

ПРИКЛАДНЫЕ  ПРОГРАММЫ КОНТРОЛЯ И УПРАВЛЕНИЯ РАЗВИТИЕМ: 

инвентаризация, анализ, прогноз, оценка эффективности землеотводов ТХК 

СЕРВЕР «КАДАСТРОВЫЕ ДЕЛА 
 (ПАСПОРТА)  
ТХК ГОРОДА» 

Зеленая зона города  
как маска – эталон для ТХК 

ГЕНЕРАЛЬНЫЙ 

 ПЛАН ГОРОДА 

Базовый кадастр  выбросов  

как маска-эталон для ТХК 

ЛАНДШАФТНАЯ 

 СХЕМА ГОРОДА 

Конверторы  

прикладных программ 

Генеральный план развития города с планами социально-экономического развития ТХК  

Опорный план города с объектами градостроительства, благоустройства и ТЭО ТХК 

ДИАЛОГОВАЯ  

ИНФОРМАЦИОННАЯ 

 СИСТЕМА  

«НООСФЕРА» 

К о м п ь ю т е р н а я  с и с т е м а  

« Э л е к т р о н н а я  п р и е м н а я  ( О ) »  

(ядро информационно-аналитического  

центра развития города Севастополя) 

СЕРВЕР «МОДЕЛЬ 
РАЗВИТИЯ ГОРОДА» 

 
+ 
+ 
+ 

 
+ 
+ 
+ 
+ 
+ 
 

 
- 
- 
- 

 

+ 
+ 
+ 
+ 
+ 
 

 
- 
- 

Административные услуги 
Рейтинг оплаты услуг ЖКХ 
Рейтинг очередности перевода жилищного фонда громады в ОСМД 
Кадастровое дело (паспорт) ТХК 
Контроль целевого использования средств на застройку объектов ТХК 
Контроль землепользования ТХК 
Месседжмент ИМЦ ТХК 
Генеральный план развития города 
Градостроительный кадастр 
Структура ландшафтной схемы 
Распознавание образов на ландшафтах 
Расчет земельной ренты 
«Гражданский Щит Украины» (имитационная модель) 

Кадастровое дело ТХК по выпуску продукции и нагрузки на атмосферу: 
Учет энергоэкономичности ТХК 
Энергетический паспорт ТХК 

 
+ 
+ 

+ 
- 
- 
+ 
- 
- 
- 
- 
- 
- 
- 
- 
- 

+ 
- 
- 
+ 
- 
- 
- 
- 
- 
- 
- 
- 
- 
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13.2. Состав объекта проверки:  

Пилотный АРМ «99000/01 (О)» как единый объект проверки с заданными характеристи-

ками репрезентации всей генеральной совокупности показателей АРМ (99000) «Гражданский 

Щит города Севастополя (О)» является совокупным предметом и инструментарием деятель-

ности корректно выбранных субъектов – участников АРМ, в том числе: 

1.2.1. Программная поддержка орган местного самоуправления: 

1) субъектов рыночной экономики с их информационно-маркетинговыми центрами из 

электронных фазовых портретов их деятельности (офисов): 

а) территориальные учреждения центральных и отраслевых органов власти; 

б) органы власти местного самоуправления; 

в) ТХК (домашние и товарные хозяйства). 

1.2.2. КС «ИАЦР города Севастополя (О)» с требованиями АС-3 с КСЗИ, Г-2 -  си-

стема интеллектуальной поддержки принятия решений органами местного самоуправления,  

состоящая из комплекса стандартных аппаратно-программных средств элементов, интегриро-

ванных как неотъемлемые части в ДИС «НООСФЕРА» (далее ДИС): 

1) Защищенный узел обратной  связи  ИАЦР  (ПОРТАЛ) в составе: 

 WEB-сервер как КС «Электронная приемная» с функциями защищенного узла «об-

ратной связи» и пакетом программного обеспечения (далее ПО): 

- WEB-интерфейса ДИС с КСЗ, в том числе: 

а) «административные услуги» для открытого доступа из Internet к информационным 

ресурсам с различной политикой безопасности из незащищенной среды с персональ-

ной защитой заказанных данных, 

- «электронный форум»; 

- иное ПО в объеме проблемных задач обратной связи с «открытым доступом»; 

 Почтовый  сервер  

2) Ядро  ИАЦР  в составе: 

 Маршрутизатор с распределенными элементами домена в рамках правил разделения 

доступа к открытым и авторизованным информационным процессам ДИС, базам дан-

ных и данным на основе  Сервера связи с пакетом программного обеспечения: 

- ПО распределения ЗАПРОСОВ данных из распределенной информационно-

аналитической базы: 

а) территориальные учреждения центральных и отраслевых органов власти; 

б) органы власти местного самоуправления, 

в) ТХК (домашние и товарные хозяйства); 

- ПО обработки ОТВЕТОВ. 

3) Уникальный отечественный ПК ДИС «Ноосфера» с КСЗ от НСД в составе: 

 Сервер обработки  с установленным пакетом ПО   поддержки  информационного про-

цесса, в том числе моделирования проблемных областей и кросс-программ для фор-

мирования ответов на  основе данных  баз данных ДИС. 

 Сервер баз данных ДИС в том  числе: 

- БД сведений о данных; 

- БД Моделей синтеза. 

4) информационно-коммуникационные системы взаимодействия с коммутаторами ИАЦР 

(каналы связи): 

а) для неконтролируемых проектом глобальных сетей (типа Internet); 
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б) для контролируемых проектом глобальных сетей - защищенный информационный ресурс 

национальной системы конфиденциальной связи (НСКС) Государственной службы спе-

циальной связи и защиты информации (ГСССЗИ). 

1.2.3. Распределенная информационно-аналитическая база данных участников в рам-

ках проекта КС «ИАЦР города Севастополя (О)»: 

1) территориальные учреждения центральных и отраслевых органов власти, 

2) органы власти местного самоуправления, 

3) ТХК (домашние и товарные хозяйства), 

4) проектируемые информационно-коммуникационные узлы коммутации специальных си-

стем и порталов с открытым доступом ПК ДИС «Ноосфера» и защитой информации. 

14. Цель и задачи проверки 

Цель проверки – определение соответствия АРМ «99000/01 (О)» эксплуатационным 

возможностям при соблюдении требований НД ТЗИ во время практического применения 

АРМ для  решения текущих оперативных задач управления развитием  территории. 

Задачи проверки – выполнение пользователем тестовых практических заданий при 

использовании АРМ в режиме реального времени с использованием  реальных данных. 

15. Общие положения 

15.1. Общие условия 

15.1.1. Для проведения испытаний в КСЗ ДИС зарегистрированы тестовые учетные запи-

си, обеспечивающие обращение к базе данных через внешний Защищенный узел обратной  

связи  ИАЦР  (ПОРТАЛ  ДИС) из сети Интернет. 

15.1.2. В качестве тестовых данных (информации) используется динамически  изменяе-

мые в реальном времени данные: 

1) аутентификации (авторизация) - по заданным пользователю в тесте «логину» и «паролю»; 

2) защита процесса (обращение к базе данных) – по заданной тестовой фамилии (номеру); 

3) защита объекта (в базе данных) – по учетному в защищенном журнале внутреннему коду 

почты. 

15.1.3. Испытания КСЗ ДИС проводятся путем манипулирования информацией на уров-

нях:  

1) паспортизация Пользователя (задание поиска с аутентификацией); 

2) паспортизация Процесса (регистрация автора-субъекта и пассивного объекта); 

3) паспортизация пассивного объекта (распознавание автора-субъекта по коду процесса).  

15.1.4. Эффективность работы КСЗ от НСД на уровне аутентификации и защиты процес-

са была  предварительно испытана при тестовом применении ДИС в соответствии: 

1) с законодательством Украины в сфере административных услуг;  

2) с Законом Украины о защите персональных данных; 

3) с целесообразностью применения КСЗ ДИС по предназначению с учетом НД ТЗИ. 
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15.2. Перечень руководящих документов, на основании которых проводится проверка. 

3.2.1. Проверка проводится в двух разных проблемных областях представленных 

распределенных информационными базами: "Озеленение" и "Энергоэффективность" с ин-

формацией (данными), контролируемой и заполняемой: 

1) данными об объектах учета тестовых зеленых зон, растений и технических объектов в 

этих зонах обслуживаемых тестовым предприятием; 

2) данными энергетического паспорта тестовых предприятий. 

3.2.2. Проверка проводится с учетом требований: 

- ДСТУ 34.603-92 Информационная технология. Виды испытаний автоматизированных 

систем; 

- ДСТУ 2853-94 Программные средства ЭВМ. Подготовка и проведение испытаний. 

3.2.3. Взаимодействие  участников проверки производится  в рамках договоров  о со-

трудничестве. 

15.3. Место и длительность проверки. 

3.3.1. Проверка проводится: 

- с произвольным размещением в сети ИНТЕРНЕТ тестирующих пользователей  с их об-

ращением к ДИС через WEB интерфейс портала ДИС. 

- с фиксированным размещением в сети тестирующих пользователей, имеющих фиксиро-

ванные  данные адреса доступа к ДИС. 

3.3.2. Программно-аппаратные средства ИАЦР предоставляются разработчиком ДИС  

для тестирующих пользователей и тестовых предприятий в режиме удаленного доступа к 

ним через сеть. 

3.3.3. Рабочие места поставщиков  информации  предоставляются предприятиями - 

участниками испытаний. 

3.3.4. Длительность проверки регламентирована как минимум тремя видами тестовых 

заданий:  

«истинный» - выполнение допустимых действий, разрешенных политикой безопасности 

ДИС; 

«ложный»- выполнение каждым тестирующим пользователем запрещенных действий (не 

указанных, как «разрешенные» в политике безопасности ДИС и не отраженные в тестовых 

заданиях),  как попытка нарушения политики безопасности ДИС); 

«комбинированный» - попытка  вмешательства в работу ДИС в процессе выполнение до-

пустимых действий, разрешенных политикой безопасности ДИС 

15.4. Организации и лица, которые принимают участие в проверке. 

5.4.1. В проверке принимают участие отдельные уполномоченные представители, 

компетентные специалисты различных учебных учреждений и научно-производственных 

предприятий, которые зарегистрированы в КСЗ ДИС, как «тестовые» пользователи.  

5.4.2. В рамках сотрудничества  в качестве  поставщиков  информации в  проверке  

участвуют  специализированные  предприятия: 

 КП «Приморский бульвар» (по направлению "Озеленение"); 

 Крымский региональный Центра энергосбережения и энергоменеджмента при Сева-

стопольском национальном техническом университете (по направлению "Энергоэф-

фективность"). 
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6. Объем проверки 

4.1. Перечень этапов проверки и характеристики, которые подлежат оценке. 

4.1.1. Общий перечень этапов проверки (эксплуатационных испытаний)  

Таблица 1 

№ НАЗВАНИЕ  ЭТАПА 

1 Проверка выполнения организационных требований НД ТЗИ 

2 Проверка доступности к ДИС 

3 Проверка разграничения прав доступа к ДИС и ее объектам 

4 Проверка конфиденциальности информации,  предоставляемой  ДИС 

5 Проверка доступности информации, предоставляемой ДИС 

6 Проверка целостности информации, предоставляемой ДИС 

7 Проверка наблюдаемости информационных процессов ДИС 

8 Проверка реакции КСЗ ДИС на НСД 

9 Проверка выполнения  прикладных задач  использования ДИС 

4.1.2. Детальное описание и перечень этапов эксплуатационных испытаний (провер-

ки),  качественные характеристики, которые подлежат оценке, требований к тестированию 

приведены в приложениях к настоящей Программе. 

7. Условия и порядок проведения проверки 

7.1. Требования к мероприятиям проведения поверки. 

7.1.1. Подготовительные мероприятия проведения проверки КСЗ ДИС должны включать: 

7.1.1.1. Инсталляцию соответствующих элементов КСЗ ДИС и их настройку. 

7.1.1.2. Загрузку в ДИС данных пользователя и регистрацию тестовых учетных запи-

сей пользователей  ДИС. 

7.1.1.3. Проверку готовности КСЗ ДИС и самой ДИС к проведению проверки КСЗ ДИС. 

7.1.2. Основные мероприятия проведения проверки КСЗ ДИС должны включать: 

7.1.2.1. Проверку функционирования КСЗ ДИС путем выполнения тестовых заданий с 

фиксацией условий их выполнения и результатов реакции КСЗ ДИС. 

7.1.3. Заключительные мероприятия проведения проверки КСЗ ДИС должны включать: 

7.1.3.1. Проведение технического совещания для рассмотрения результатов проверки 

КСЗ ДИС с оформлением протокола о выводах участников совещания. 

7.1.3.2. Выполнение рекомендованных мероприятий по протоколу участников техни-

ческого совещания. 

7.1.3.3. Подготовка ДИС с КСЗ к дальнейшей эксплуатации. 

7.2. Условия проведения проверки. 

7.2.1. Для проведения проверки КСЗ ДИС должны быть соблюдены следующие условия: 

7.2.1.1. На момент начала работы должны быть выполнены все подготовительные ме-

роприятия для проверки КСЗ ДИС. 

7.2.1.2. Фиксация детального перечня результатов выполнения тестовых заданий (про-

токолы, акты и т. п.) и соответствующих процедур тестирования с тем, чтобы полученные 

результаты могли быть проверены путем повторения проверки. 

7.2.1.3. Наличие программы и методики проверки, процедуры проверки всех механиз-

мов, реализующих услуги обслуживания пользователя. Наличие аргументов для подтвер-

ждения достаточности тестовых заданий для проводимой проверки. Аргументами являются: 

соответствие ответа ДИС запросу пользователя и соблюдение при этом требований НД ТЗИ 

от НСД. 
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7.2.1.4. В случае обнаружения сбоев или отказов в работе КСЗ ДИС разработчик КСЗ 

ДИС должен устранить или нейтрализовать все обнаруженные отказы и сбои, после чего вы-

полнить повторную проверку КСЗ ДИС для подтверждения того, что обнаруженные недо-

статки были устранены и не появились новые. 

7.2.1.5. Обязательно должны быть выполнены тестовые задания по преодолению ме-

ханизмов защиты КСЗ ДИС и зафиксированы результаты, доказывающие, что КСЗ ДИС 

обеспечивает заявленную и требуемую по НД ТЗИ устойчивость к такого рода атакам. 

7.3. Последовательность проведения и режим проверки. 

7.3.1. Последовательность проведения этапов проверки определяется произвольным 

(без регламентации очередности) обращением всех тестирующих пользователей к  ДИС. 

7.3.2. Режим проведения этапов проверки предусматривает прекращение всех других 

работ, связанных с объектом проверки, которые являются ЗАПРЕЩЕННЫМИ условиями 

при реальной эксплуатации ДИС в процессе обслуживания запросов пользователей к ДИС. 

Наличие упомянутых здесь ЗАПРЕЩЕННЫХ условий рассматривается как попытка НСД к 

ДИС. 

7.4. Требования к техническому обслуживанию КСЗ ДИС. 

7.4.1. На момент начала проведения проверки все работы, связанные с техническим 

обслуживанием КСЗ ДИС, должны быть выполнены в полном объеме согласно инструкциям 

относительно эксплуатации соответствующих средств и с учетом условий текущего времени. 

7.5. Меры по обеспечению  безопасности и безаварийности проведения проверки. 

7.5.1. Для обеспечения безопасности и безаварийности проведения проверки должны 

выполняться все требования, которые указаны в соответствующих инструкциях относитель-

но эксплуатации средств, входящих в состав объекта проверки и/или обеспечивающих его 

работу и/или принимающих участие в ней. 

7.6. Порядок взаимодействия организаций и лиц, которые принимают участие в про-

верке. 

7.6.1. Порядок взаимодействия организаций и лиц, которые принимают участие в 

проверке, регулируется на основе Договора или общих решений. 

7.7. Порядок привлечения экспертов для исследования возможных повреждений 

в процессе проведения проверки. 

7.7.1. Порядок привлечения экспертов для исследования возможных повреждений в 

процессе проведения проверки оговаривается к началу проведения проверки и согласовыва-

ется Разработчиком и исполнителем, проводящего проверку. 

7.8. Требования к персоналу, который проводит проверку, и порядок его допуска к про-

верке. 

7.8.1. Непосредственно к проведению проверки допускаются лица, указанные в орга-

низационных документах на проведение проверки. В случае необходимости привлечения 

других лиц - это допустимо при условии соблюдения всех требований по регистрации поль-

зователей КСЗ ДИС (при необходимости их доступа  к ДИС). 

7.8.2. Все пользователи, которые принимают участие в проведении проверки, долж-

ны иметь: 

7.8.2.1. Соответствующий допуск и доступ к информации, предоставляемой ДИС и ис-

пользуемой в ходе проверки. 

7.8.2.2. Соответствующие навыки использования компьютерной техники и работы на 

WEB сайтах. 

7.8.2.3. Соответствующий допуск и доступ к компьютерному оборудованию, имеюще-

му действующее подключение к сети ИНТЕРНЕТ или  к выделенной сети подключения к 

ИАЦР. 
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8. Материально-техническое обеспечение проверки 

6.1. Для проведения проверки материально-техническое обеспечение предусматрива-

ет использование типовых компьютерных средств, имеющих действующее аппаратное под-

ключение к сети ИНТЕРНЕТ и соответствующее программное обеспечение для работы в се-

ти ИНТЕРНЕТ. Перечень дополнительных необходимых средств не оговаривается. 

6.2. Дополнительное материально-техническое обеспечение, которое используется 

проверяющими лицами во время проведения проверки, предоставляется и используется ор-

ганизацией, которая непосредственно выполняет проверку. 

6.3. В случае необходимости вопросы материально-технического обеспечения реша-

ются на дополнительных условиях. 

9. Метрологическое обеспечение проверки 

Для проведения проверки метрологическое обеспечение не предусматривается. 

В случае необходимости вопросы метрологического обеспечения решаются на допол-

нительных условиях. 

7. Отчетность 

7.1. Документы, которые оформляются в процессе проверки. 

7.1.1. Документы, которые должны оформляться в процессе проверки, должны быть с 

указанием организации (предприятия), согласовывающей и утверждающей их. 

7.1.2. Проведение каждого этапа и вида проверок должно сопровождаться составлени-

ем соответствующего протокола или записи в протоколе или соответствующего бланка, 

предоставляемого участнику для проверки, в котором подписываются исполнители данного 

вида проверки. 

7.1.3. По решению комиссии количество протоколов может быть уменьшено путем их 

сочетания. 

7.2. Документы, которые оформляются по завершению проверки. 

7.2.1. Документы, которые должны оформляться по завершению проверки, должны 

быть с указанием организации (предприятия), согласовывающей и утверждающей их. 

7.2.2. К отчетным документам относят протокол испытаний и отчет о результатах про-

верки. 

7.2.3. По завершению проверки на основании имеющихся протоколов должен быть 

составлен акт с дополнением оригиналом протокола испытаний, подписанный членами и 

председателем комиссии по проведению проверки и утвержден руководителем организации, 

проводившей проверку. 

7.2.4. Если проверка была прервана и ее продолжение невозможно или нецелесообраз-

но акт проведения проверки должен быть составлен на основании имеющихся протоколов с 

указанием причины прекращения проверки. 

7.3. Хранение и рассылка отчетных документов. 

7.3.1. Оригиналы документов по результатам проверки хранятся у исполнителя про-

верки. 

7.3.2. Копии документов по результатам проверки на усмотрение разработчика могут 

рассылаться всем уполномоченным и заинтересованным организациям, которые принимали 

участие в проверке или работают в сфере защиты информации. 

7.3.3. Оформление и рассылку копий выполняет исполнитель проверки. 
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8. Методы проверки 

8.1. Общие положения 

8.1.1. Проверка работы  ДИС «НООСФЕРА» в условиях эксплуатационных испытаний 

производится путем выполнения тестовых заданий, указанных в приложениях, являющихся 

неотъемлемой частью данного документа и используемых совместно с данным документом:  

1) Перечень основных тестовых заданий эксплуатационных испытаний АРМ (99000) 

«Гражданский Щит города Севастополя (О)»  в оптимизированной версии с гарантией 

безопасности Г-2  на платформе автоматизированной системы класса «3»    с диалого-

вой информационной системой «НООСФЕРА» (для критерия гарантий Г-2). 

2) Перечень дополнительных тестовых заданий эксплуатационных АРМ (99000) «Граж-

данский Щит города Севастополя (О)»  в оптимизированной версии с гарантией без-

опасности Г-2  на платформе автоматизированной системы класса «3»    с диалоговой 

информационной системой «Ноосфера» (для критерия гарантий Г-2). 

с последующим сравнением указанного задания и полученного при тестировании результате.  

8.1.2. Порядок проведения эксплуатационных испытаний  ДИС «НООСФЕРА» пред-

ставляется отдельным документом в составе организационных документов (приложений): 

1) Содержание испытаний.  

2) Перечень запланированных мероприятий во время тестирования КСЗ. 

8.2. Проверка выполнения организационных требований НД ТЗИ 

8.2.1. Проверка выполнения организационных требований НД ТЗИ выполняется путем 

визуального контроля наличия всех документов в соответствии с требованиями НД ТЗИ для 

КСЗ, обеспечивающих заданный уровень критерия гарантий, заявленный как функциональ-

ная возможность КСЗ ДИС. 

8.3. Проверка доступности к ДИС 

8.3.1. Проверка возможности доступа к ДИС выполняется путем визуального контроля 

результата выполнения тестового задания по доступу  к интерфейсу  ДИС через компьютер-

ную сеть. 

8.4. Проверка разграничения прав доступа к ДИС и ее объектам 

8.4.1. Проверка разграничения прав доступа к ДИС и ее объектам выполняется путем 

идентификации пользователей с использованием процедуры аутентификации и авторизации 

с вводом соответствующих данных (Авторизация по пользователю) пользователя, назначен-

ных ему в процессе регистрации в КСЗ ДИС. Результатом выполнения данных процедур яв-

ляется соответствие выводимого в интерфейсе доступа к ДИС  зарегистрированного и отоб-

ражаемого имени пользователя тому имени, которое указано пользователем при регистра-

ции. 

8.4.2. Дополнительная проверка результата разграничения прав пользователей выпол-

няется путем визуального контроля изменения состава предлагаемых услуг и команд управ-

ления в меню интерфейса ДИС в соответствии с правами и полномочиями пользователя. 

8.5. Проверка конфиденциальности информации предоставляемой ДИС 

8.5.1. Проверка конфиденциальности информации, предоставляемой ДИС, выполняет-

ся путем визуального контроля невозможности получения информации предназначенной и 

разрешенной для одного пользователя ДИС другим пользователем ДИС, не имеющим на это 

прав и полномочий. 
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8.6. Проверка доступности информации, предоставляемой ДИС 

8.6.1. Проверка доступности информации, предоставляемой ДИС, выполняется визу-

ально путем оценки соответствия предоставляемой информации заданным запросам к ДИС и 

имеющимся у пользователя правам и полномочиям. 

8.7. Проверка целостности информации, предоставляемой ДИС 

8.7.1. Проверка целостности информации, предоставляемой ДИС, выполняется визу-

ально путем сравнения соответствия  между:  информацией указанной в тестовом задании и 

введенной в ДИС, информацией, полученной в качестве ответа ДИС на запрос пользователя 

и  информацией указанной в бланке тестовых ответов на задания как ожидаемый ответ ДИС. 

8.8. Проверка наблюдаемости информационных процессов ДИС 

8.8.1. Проверка наблюдаемости информационных процессов ДИС, происходящих во 

время эксплуатации ДИС,  выполняется визуально путем выявления наличия записей в жур-

налах регистрации событий, соответствующих всем критическим событиям в ДИС и позво-

ляющих при необходимости однозначно идентифицировать событие, его время, место и ка-

кие объекты и субъекты участвовали в этом событии и что именно они выполняли. 

8.9. Проверка реакции КСЗ ДИС на НСД 

8.9.1.  Проверка реакции КСЗ ДИС на попытку НСД выполняется путем: 

9.9.3.1 Попытка доступа к информации ДИС при нарушении инструкции использова-

ния интерфейса ДИС. 

9.9.3.2 Попытка входа в ДИС без процедуры Авторизации. 

9.9.3.3 Попытка обращения (использование входа получения доступа к информации и 

т.п.) в обход стандартных средств взаимодействия, предоставляемых ИАЦР че-

рез интерфейс ДИС и контролируемых  КСЗ ДИС. 

9.9.4 Результат реакции системы оценивается визуально – как предоставление поль-

зователю минимальных прав доступа на уровне ГОСТЯ (открытый доступ) и отключением 

(блокировкой) текущего сеанса пользователя, если были нарушены разрешенные для данно-

го пользователя условия использования ДИС. 

8.10. Проверка выполнения  прикладных задач  использования ДИС 

8.10.1. Проверка выполнения  прикладных задач  использования ДИС выполняется пу-

тем выполнения всех процедур практического применения ДИС для  решения  типовых экс-

плуатационных задач пользователя в том  числе: 

 Запрос данных по паспорту зеленой зоны; 

 Запрос данных по паспорту растения; 

 Запрос данных по зеленому кадастру; 

 Запрос данных по энергопаспорту предприятия. 

 

Подписи: 
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Эксплуатационные  Тестовые задания  
 

№ Задание Описание задания 
Действия  

пользователя 

Вводимые  

тестовые 

данные 

Ожидаемая реакция 

ДИС при соблюдении 

политики безопасности 

ДИС 

Ожидаемая реакция ДИС 

при НАРУШЕНИИ  

политики безопасности 

ДИС 

Отметка  

о результате  

выполнения 

Примечания 

1 
Проверка доступности 

ДИС 

Проверка возможности ис-
пользования  ДИС для 

имеющегося  соединения с  

ИАЦР 

С использованием типового на ком-
пьютере с действующим подключе-

нием к каналу связи с ИАЦР войти на 

интерфейс доступа  ДИС 

--- --- --- --- --- 

1.1 
Проверка доступности 

WEB интерфейса ДИС 

Проверка возможности ис-
пользования ДИС через 

WEB интерфейс в сети 

ИНТЕРНЕТ 

С использованием типового браузера 

на компьютере с действующим под-
ключением к сети ИНТЕРНЕТ войти 

на ПОРТАЛ ДИС, указав в адресной 

строке браузера адрес интерфейса 
ДИС 

http://www.kraa.com.ua 

1. Открытие главной 

страницы интерфейса 

ДИС с пустыми полями 
меню. 

2. После задержки авто-
матическая авторизация 

пользователя с переза-

грузкой главной страни-
цы интерфейса ДИС. 

3. Обновленный пере-

чень пунктов меню. 
4. Отображение в верх-

ней части страницы ин-

терфейса ДИС имени 
пользователя – ГОСТЬ. 

1. Открытие главной стра-
ницы интерфейса ДИС с пу-

стыми полями меню. 
2. После задержки автома-

тическая авторизация поль-

зователя с перезагрузкой 
главной страницы интер-

фейса ДИС. 

3. Обновленный перечень 
пунктов меню. 

4. Отображение в верхней 

части страницы интерфейса 
ДИС имени пользователя – 

ГОСТЬ. 

 

При повторном  входе 

на ПОРТАЛ без за-
крытия текущего се-

анса работы пользо-

вателя и закрытии 
программы браузера 

вход на портал осу-
ществляется с права-

ми текущего пользо-

вателя, что обеспечи-
вает продолжение се-

анса в случае сбоев в 

канале связи между 
пользователем и WEB 

сервером. Но налагает 

организационную от-
ветственность на 

пользователя  о необ-

ходимости заверше-
ния сеанса работы из 

под своей учетной за-

писи. 

1.2 
Проверка доступности  

интерфейса удаленно-

го доступа ДИС 

Проверка возможности ис-

пользования ДИС через  
интерфейс удаленного до-

ступа 

С использованием типового ПО уда-

ленного доступа к рабочему столу  
сервера  на компьютере с действую-

щим подключением к каналу связи с 

ИАЦР войти на сервер удаленного 

доступа к интерфейсу ДИС, указав 

данные  текущего удаленного соеди-

нения предоставляемые для  провер-
ки. 

 
 

 

 
 

 

 

см. Регистрационную  

карту данных пользова-

теля 

1. Открытие главного 

окна локального интер-

фейса ДИС. 

1.Отказ в соединении с сер-

вером 

 

 

Сервер удаленного 

доступа  имеет огра-
ничение на время  

бездействия пользо-

вателя после  успеш-

ного подключения. 
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№ Задание Описание задания 
Действия  

пользователя 

Вводимые  

тестовые 

данные 

Ожидаемая реакция 

ДИС при соблюдении 

политики безопасности 

ДИС 

Ожидаемая реакция ДИС 

при НАРУШЕНИИ  

политики безопасности 

ДИС 

Отметка  

о результате  

выполнения 

Примечания 

2 

Вход  

с  

аутентификацией  
пользователя 

Распознавание пользовате-

ля по введенным регистра-

ционным данным ЛОГИ-
НА и ПАРОЛЯ 

1. Выполнить действия предыдущего 

задания. 

2. Ввод логина и пароля пользователя 

указанные в Регистрационной карте  
выдаваемой каждому пользователю 

индивидуально. 

1. Значение ЛОГИН и, 

соответственно, ПАРОЛЬ 

для пользователя. 

2. Данные берутся из Ре-

гистрационной карты  
выдаваемой каждому 

пользователю индивиду-

ально. 

 

 
1. Автоматическая авто-

ризация пользователя с 

перезагрузкой главной 
страницы(окна) ИН-

ТЕРФЕЙСА ДИС. 

3. Обновленный пере-
чень пунктов меню. 

4. Отображение в верх-

ней части страницы 
WEB ИНТЕРФЕЙСА 

ДИС отображаемого 

имени пользователя ука-
занного в Регистрацион-

ной карте пользователя. 

 

 

 
1. Автоматическая автори-

зация пользователя с права-

ми ГОСТЬ с перезагрузкой 
главной страницы WEB 

ИНТЕРФЕЙСА ДИС. 

3. Обновленный перечень 
пунктов меню. 

4. Отображение в верхней 

части страницы WEB ИН-
ТЕРФЕЙСА ДИС имени 

пользователя ГОСТЬ 

 
 

 

 

 

При вводе пустых 

значений полей  или 

неверных значений - 
внешняя реакции 

ДИС  будет одинако-

вой – авторизация с 
правами ГОСТЬ 

3 

Выбор  задачи (вопро-

са) требующей ОБЯ-
ЗАТЕЛЬНОЙ автори-

зации пользователя  

В разделе [Типовые ВО-

ПРОСЫ], WEB ИНТЕР-
ФЕЙСА ДИС, имеющем 

ограниченный доступ для 

пользователей с правами 
ГОСТЬ, предоставляется 

возможность обработки 

бланка с заполненными 
пользователем персональ-

ными данными. 

 Войдя в раздел WEB интерфейса 

ДИС  [Э-приемная]: 

1. Выбрать в горизонтальном  меню 
пункт [Типовые ВОПРОСЫ] 

2. В открывшемся списке выбрать 

строку  соответствующую желаемому 
запросу данных нажав для этого 

кнопку [ВЫБОР] в соответствующей 

строке. 

Данные не вводятся 

Предоставление пользо-

вателю возможности 

ввода значений требуе-
мых параметров в вы-

бранном запросе. Бланк 

запроса доступен только 
после успешного про-

хождения авторизации 

пользователя 

1. При ошибочных действи-

ях пользователя - возврат на 
предыдущий логически до-

пустимый этап выбранной 

задачи. 
2. При незначительных 

нарушениях - Возврат на 

главную страницу (окно) 
интерфейса ДИС . 

2. 3. При значитель-

ных нарушениях - автомати-
ческая перезагрузка сеанса 

работы с правами ГОСТЬ. 

 

При тестировании ис-

пользуется все бланк 

вопросов интерфейса 

4 
Ввод уточняющих 
данных  по текущей 

задаче 

Пользователю предостав-

ляется возможность полно-
го или частичного запол-

нения представленного 
бланка вопроса (задачи, 

запроса и т.д.) значениями, 

которые будут отправлены 
на обработку ДИС для 

формирования ответа на 

основании данных указан-
ных пользователем в вы-

бранном бланке запроса.  

1. Выполнить действия предыдущего 

задания. 
2. В открывшемся меню управления 

нажать кнопку [ЗАПОЛНИТЬ]. 

3. В открывшемся списке параметров 
бланка в строке параметра «Владелец 

(пользователь)» в поле ЗНАЧЕНИЕ 

ввести тестовые данные. 

Владелец (пользователь) 
- значение указанное как 

отображаемое Имя поль-
зователя на странице ин-

терфейса ДИС в верней 

части экрана. 
Вводится со всеми зна-

ками, как указано в Реги-

страционной карточке 
пользователя. 

Предоставление пользо-
вателю возможности 

ввода значений требуе-

мых параметров в вы-
бранный бланк из разде-

ла «Типовой ВОПРОС» 

1. При ошибочных действи-
ях пользователя возврат на 

предыдущий логически до-

пустимый этап выбранной 
задачи. 

2. При незначительных 
нарушениях - Возврат на 

главную страницу интер-

фейса ДИС . 
3. При значительных нару-

шениях - автоматическая 

перезагрузка сеанса работы 
с правами ГОСТЬ. 
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№ Задание Описание задания 
Действия  

пользователя 

Вводимые  

тестовые 

данные 

Ожидаемая реакция 

ДИС при соблюдении 

политики безопасности 

ДИС 

Ожидаемая реакция ДИС 

при НАРУШЕНИИ  

политики безопасности 

ДИС 

Отметка  

о результате  

выполнения 

Примечания 

5 
Проверка введенных 

пользователем значе-

ний данных 

Введенные пользователем 

значения перед отправкой 

на обработку проверяются 

на корректность значений.  

1. Выполнить действия предыдущего 

задания. 

2. В меню управления нажать кнопку 

[ПРОВЕРИТЬ]. 

Образец правильного 

ввода значения указыва-

ется рядом как ПРИМЕР 

в соответствующей 

строке выбранного па-

раметра бланка вопроса. 

По результату проверки 

пользователю предо-
ставляется интерфейс 

управления информиро-

ванием о результатах 
проверки введенных 

данных 

1. При ошибочных действи-

ях пользователя возврат на 
предыдущий  этап выбран-

ной задачи с отображением  

введенного значения. 
2. При незначительных 

нарушениях - Возврат на 

главную страницу интер-
фейса ДИС . 

3. При значительных нару-

шениях - автоматическая 
перезагрузка сеанса работы 

с правами ГОСТЬ. 

 

Поскольку  различ-

ные организации ис-

пользуют различные 
форматы представле-

ния данных, то про-

верка корректности 

введенных данных 

выполняется только 

для параметров име-
ющих единый фор-

мат для всех органи-

заций. 

6 
Отправка   

запроса  

на обработку  

Инициализация пользова-

телем процедуры автома-

тической отправки данных  

на сервер обработки для 

формирования ДИС ответа 

на вопрос пользователя. 

1. Выполнить действия предыдущего 
задания. 

 

2. В меню управления нажать кнопку 
[ОТПРАВИТЬ]. 

Данные не вводятся 

Информирование поль-

зователя о результате 

выполнения операции 

отправки. 

1. При ошибочных действи-

ях пользователя возврат на 
предыдущий логически до-

пустимый этап выбранной 

задачи. 
2. При незначительных 

нарушениях Возврат на 

главную страницу интер-
фейса ДИС . 

3. При значительных нару-

шениях автоматическая пе-
резагрузка сеанса работы с 

правами ГОСТЬ. 

 

Получение ключа  об-
ратной связи с почтой 

ДИС выполняется ав-

томатически сервером 

при формировании 

(отправке) запроса к 

ДИС. 
 

7 Получение ответа 

Проверка индивидуального 

почтового ящика на нали-
чие ответа на заданный во-

прос 

Проверка содержимого писем отве-
тов на предмет изменений данных в 

ответах ДИС связанных с изменени-

ями данных поставщиками информа-
ции для ДИС  в реальном времени. 

--- 

Пользователю предо-

ставляется интерфейс 

управления получением  
результатов обработки 

задачи сервером обра-

ботки 

 ---  

7.1 
Выбор  

поступившего 

 ответа 

Проверка пользователем 
содержимого своего поч-

тового ящика ДИС на 

наличие ответов на свои 
вопросы. 

В вертикальном меню интерфейса 
ДИС выбрать пункт [Моя ПОЧТА] 

Данные пользователем  
не вводятся 

Предоставление пользо-
вателю списка посту-

пившей на его почтовый 

ящик писем ответов от 
сервера обработки ДИС 

Блокировка возможности 

ознакомления с содержи-

мым почтового ящика дру-

гого пользователя. Также 
блокировка доступа при 

нарушении соответствия 

полученного ключа доступа 
к почте и ключа известного 

серверу обработки ДИС. 

 
 

 

Ввод ключа для по-

лучения почты из 
почтового ящика вы-

полняется автомати-

чески сервером при 
обращении пользова-

теля к почтовому 

ящику находящемуся 
внутри ДИС. 
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№ Задание Описание задания 
Действия  

пользователя 

Вводимые  

тестовые 

данные 

Ожидаемая реакция 

ДИС при соблюдении 

политики безопасности 

ДИС 

Ожидаемая реакция ДИС 

при НАРУШЕНИИ  

политики безопасности 

ДИС 

Отметка  

о результате  

выполнения 

Примечания 

7.2 
Просмотр  

ответа на запрос  

Предоставление пользова-

телю ответа ДИС содер-
жащего достоверную ин-

формацию в объеме, раз-

решенном для данного 
пользователя.  

1. Выполнить действия предыдущего 

задания. 
2. В открывшемся списке писем от-

ветов для просмотра ответа выбрать 

соответствующее письмо нажав со-
ответствующую кнопку [ПРО-

СМОТР] в строке с выбранным 

письмом. 
3. После ознакомления письмо мож-

но удалить, нажав соответствующую 

кнопку [УДАЛИТЬ] 
 

Данные пользователем 

 не вводятся 

Предоставление пользо-

вателю: 
1. Интерфейса управле-

ния просмотром  пись-

ма-ответа обработки за-
дачи. 

2. Предоставление поль-

зователю ответа в виде 
заполненного бланка 

ответа  достоверными 

данными зарегистриро-
ванными в ДИС 

Блокировка возможности 

ознакомления с содержи-
мым почтового ящика дру-

гого пользователя. Также 

блокировка доступа при 

нарушении соответствия 

полученного ключа доступа 

к почте и ключа известного 
серверу обработки ДИС. 

 Значения достовер-

ности данных ука-
занных в ответе как 

минимум зареги-

стрированы в ДИС, 
но сами значения 

находятся в базах 

данных организаций  
имеющих соответ-

ствующие полномо-

чия на хранение этих 
данных. 

8 
Завершение  

сеанса работы 
Завершение сеанса работы 
с интерфейсом ДИС 

Обеспечить корректное завершение 
работы текущего сеанса 

---- 

Корректное завершение 

процессов сеанса рабо-

ты с ДИС  

Автоматическое заверше-
ние сеанса пользователя 

--- 

Обеспечение без-
опасного завершения 

сеанса работы с со-

хранением результа-
тов работы 

8.1 
Принудительное  

завершение 
 сеанса работы 

Предоставление пользова-

телю возможности прину-

дительно, корректного за-
вершения сеанса работы с 

ДИС 

1. В вертикальном меню интерфейса 
ДИС выбрать пункт [Выход] 

2. Закрыть текущее окно браузера с 

открытой страницей интерфейса 
ДИС. 

3. Завершить работу программы ис-

пользуемого браузера. 

Данные пользователем 

 не вводятся 

Понижение прав досту-

па к ДИС до уровня 
ГОСТЬ 

1. При ошибочных действи-
ях пользователя возврат на 

предыдущий логически до-

пустимый этап выбранной 
задачи. 

2. При незначительных 

нарушениях Возврат на 
главную страницу интер-

фейса ДИС . 

3. При значительных нару-
шениях автоматическая пе-

резагрузка сеанса работы с 

правами ГОСТЬ. 

 

Блокирование  всех 

активных процедур 

инициированных за-
крываемым сеансом 

пользователя: 
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Дополнительные тестовые задания  эксплуатационных испытаний ДИС «Ноосфера» 
 

№ 

 
Задание Описание задания 

Действия  

пользователя 

Вводимые  

тестовые 

данные 

Ожидаемая реакция 

ДИС при соблюдении 

политики безопасности 

ДИС 

Ожидаемая реакция ДИС 

при НАРУШЕНИИ поли-

тики  

безопасности ДИС 

Отметка  

о результате  

выполнения 

Примечания 

1 
Проверка доступности 

ДИС 

Проверка возможности ис-
пользования ДИС через 

WEB интерфейс в сети 

ИНТЕРНЕТ 

С использованием типового браузера 

на компьютере с действующим под-

ключением к сети ИНТЕРНЕТ войти 
на ПОРТАЛ ДИС, указав в адресной 

строке браузера адрес ПОРТАЛА 

http://www.kraa.com.ua 

1. Открытие главной 

страницы ПОРТАЛА с 

пустыми полями меню. 
2. После задержки авто-

матическая авторизация 

пользователя с переза-
грузкой главной страни-

цы ПОРТАЛА. 

3. Обновленный пере-
чень пунктов меню. 

4. Отображение в верх-

ней части страницы 
ПОРТАЛА имени поль-

зователя – ГОСТЬ. 

1. Открытие главной стра-

ницы ПОРТАЛА с пустыми 

полями меню. 
2. После задержки автома-

тическая авторизация поль-

зователя с перезагрузкой 
главной страницы ПОРТА-

ЛА. 

3. Обновленный перечень 
пунктов меню. 

4. Отображение в верхней 

части страницы ПОРТАЛА 
имени пользователя – 

ГОСТЬ. 

 

При повторном  входе 
на ПОРТАЛ без за-

крытия текущего се-

анса работы пользо-

вателя и закрытии 

программы браузера 

вход на портал осу-
ществляется с права-

ми текущего пользо-

вателя, что обеспечи-
вает продолжение се-

анса в случае сбоев в 

канале связи между 
пользователем и WEB 

сервером. Но налагает 

организационную от-
ветственность на 

пользователя  о необ-

ходимости заверше-
ния сеанса работы из 

под своей учетной за-

писи. 

2 

Вход  

С  

аутентификацией  

пользователя 

Распознавание пользовате-

ля по введенным регистра-

ционным данным ЛОГИ-

НА и ПАРОЛЯ 

1. Выполнить действия предыдущего 

задания. 

2. Ввод логина и пароля пользователя 

указанные в Регистрационной карте  
выдаваемой каждому пользователю 

индивидуально. 

1. Значение ЛОГИН и, 
соответственно, ПАРОЛЬ 

для пользователя. 

2. Данные берутся из Ре-

гистрационной карты  

выдаваемой каждому 

пользователю индивиду-
ально. 

 
 

1. Автоматическая авто-

ризация пользователя с 
перезагрузкой главной 

страницы ПОРТАЛА. 

3. Обновленный пере-
чень пунктов меню. 

4. Отображение в верх-

ней части страницы 

ПОРТАЛА отображае-

мого имени пользовате-

ля указанного в Реги-
страционной карте поль-

зователя. 

 
 

 

 
 

 
 

1. Автоматическая автори-

зация пользователя с права-
ми ГОСТЬ с перезагрузкой 

главной страницы ПОРТА-

ЛА. 
3. Обновленный перечень 

пунктов меню. 

4. Отображение в верхней 

части страницы ПОРТАЛА 

имени пользователя ГОСТЬ 

 
 

 

 

 

При вводе пустых 

значений полей  или 
не верных значений 

внешняя реакции 

ДИС  будет одинако-
вой – авторизация с 

правами ГОСТЬ 
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№ 

 
Задание Описание задания 

Действия  

пользователя 

Вводимые  

тестовые 

данные 

Ожидаемая реакция 

ДИС при соблюдении 

политики безопасности 

ДИС 

Ожидаемая реакция ДИС 

при НАРУШЕНИИ поли-

тики  

безопасности ДИС 

Отметка  

о результате  

выполнения 

Примечания 

3 
Выбор темы вопроса 

В разделе [ТЕМЫ вопроса] 

предоставляется возмож-

ность выбора тематики во-

проса 

1. Войти в раздел портала 

 [Э-приемная]. 

2. Выбрать в горизонтальном  меню 

пункт [ТЕМЫ вопроса] 

3. В открывшемся списке выбрать 

строку с темой вопросов по необхо-

димому направлению деятельности 

нажав для этого кнопку [ВЫБОР] в 

соответствующей строке. 

Данные не вводятся 

Предоставление пользо-

вателю возможности вы-

бора ТЕМ вопроса, до-

ступных для уровня 

прав, назначенных  это-

му пользователю 

1. При ошибочных действи-

ях пользователя - возврат на 

предыдущий логически до-
пустимый этап выбранной 

задачи. 

2. При незначительных 

нарушениях - Возврат на 

главную страницу ПОРТА-

ЛА . 

3. При значительных нару-

шениях - автоматическая 

перезагрузка сеанса работы 

с правами ГОСТЬ. 

 

При тестировании ис-

пользуется ТЕМЫ 

вопроса в соответ-

ствии с областью дея-

тельности участника 

тестирования. 

4 

Выбор  задачи (вопро-

са) требующей ОБЯ-

ЗАТЕЛЬНОЙ автори-

зации пользователя  

В разделе [Типовые ВО-

ПРОСЫ], имеющем огра-

ниченный доступ, для во-

проса «Сведения о земель-

ном участке (Ф-1.3)» 

предоставляется возмож-

ность обработки бланка с 

заполненными пользовате-

лем персональными дан-

ными. 

1. Войти в раздел портала 

 [Э-приемная]. 

2. Выбрать в горизонтальном  меню 

пункт [Типовые ВОПРОСЫ] 

3. В открывшемся списке выбрать 

строку «Сведения о земельном участ-

ке (Ф-1.3)» нажав для этого кнопку 

[ВЫБОР] в соответствующей строке. 

 

Данные не вводятся 

Предоставление пользо-

вателю возможности 

ввода значений требуе-

мых параметров в вы-

бранный бланк из разде-

ла «Типовой ВОПРОС» 

Бланк доступен только 

после успешного про-

хождения авторизации 

пользователя 

1. При ошибочных действи-
ях пользователя - возврат на 

предыдущий логически до-

пустимый этап выбранной 
задачи. 

2. При незначительных 

нарушениях - Возврат на 
главную страницу ПОРТА-

ЛА . 

3. При значительных нару-

шениях - автоматическая 

перезагрузка сеанса работы 

с правами ГОСТЬ. 

 

При тестировании ис-

пользуются бланки 

вопросов: 

1. Ввод новых данных 

для БД 

2. Контрольный  за-

прос вновь введенных 

данных. 

5 

Ввод уточняющих 

данных  по текущей 

задаче 

Пользователю предостав-

ляется возможность полно-

го или частичного запол-

нения представленного 

бланка вопроса (задачи) 

значениями, которые будут 

отправлены на обработку 

ДИС для формирования 

ответа на основании дан-

ных указанных пользова-

телем в бланке запроса.  

1. Выполнить действия предыдущего 

задания. 

2. В открывшемся меню управления 

нажать кнопку [ЗАПОЛНИТЬ]. 

3. В открывшемся списке параметров 

бланка в столбце полей ЗНАЧЕНИЕ 

ввести тестовые данные. 

Владелец (пользователь) 

- значение указанное как 

отображаемое Имя поль-

зователя на странице 

ПОРТАЛА в верней ча-

сти экрана. 

Вводится со всеми зна-

ками, как указано в Реги-

страционной карточке 

пользователя. 

Предоставление пользо-

вателю возможности 

ввода значений требуе-

мых параметров в вы-

бранный бланк из разде-

ла «Типовой ВОПРОС» 

1. При ошибочных действи-

ях пользователя возврат на 
предыдущий логически до-

пустимый этап выбранной 

задачи. 
2. При незначительных 

нарушениях - Возврат на 

главную страницу ПОРТА-
ЛА . 

3. При значительных нару-

шениях - автоматическая 
перезагрузка сеанса работы 

с правами ГОСТЬ. 

 

Тестовый значения 

берутся для объектов 

учета заданных перед 

началом тестирования 

как тестовые  
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№ 

 
Задание Описание задания 

Действия  

пользователя 

Вводимые  

тестовые 

данные 

Ожидаемая реакция 

ДИС при соблюдении 

политики безопасности 

ДИС 

Ожидаемая реакция ДИС 

при НАРУШЕНИИ поли-

тики  

безопасности ДИС 

Отметка  

о результате  

выполнения 

Примечания 

6 
Проверка введенных 

пользователем значе-
ний данных 

Введенные пользователем 

значения перед отправкой 

на обработку проверяются 

на корректность значений.  

1. Выполнить действия предыдущего 

задания. 

2. В меню управления нажать кнопку 

[ПРОВЕРИТЬ]. 

Образец правильного 

ввода значения указыва-

ется рядом как ПРИМЕР 

в соответствующей 

строке выбранного па-
раметра бланка вопроса. 

По результату проверки 
пользователю предо-

ставляется интерфейс 

управления информиро-
ванием о результатах 

проверки введенных 

данных 

 

1. При ошибочных действи-
ях пользователя возврат на 

предыдущий  этап выбран-

ной задачи с отображением  
введенного значения. 

2. При незначительных 

нарушениях - Возврат на 
главную страницу ПОРТА-

ЛА . 

3. При значительных нару-
шениях - втоматическая пе-

резагрузка сеанса работы с 

правами ГОСТЬ. 
 

 

Поскольку  различ-

ные организации ис-
пользуют различные 

форматы представле-

ния данных, то про-

верка корректности 

введенных данных 

выполняется только 
для параметров име-

ющих единый фор-

мат для всех органи-
заций. 

7 

Отправка   

запроса  

на сервер обработки 
данных  

Инициализация пользова-

телем процедуры автома-

тической отправки данных  

на сервер обработки для 
формирования ДИС ответа 

на вопрос пользователя. 

1. Выполнить действия предыдущего 

задания. 

 

2. В меню управления нажать кнопку 
[ОТПРАВИТЬ]. 

Данные не вводятся 
Информирование поль-

зователя о результате 

выполнения операции 
отправки. 

1. При ошибочных действи-

ях пользователя возврат на 

предыдущий логически до-
пустимый этап выбранной 

задачи. 

2. При незначительных 
нарушениях Возврат на 

главную страницу ПОРТА-

ЛА . 
3. При значительных нару-

шениях автоматическая пе-

резагрузка сеанса работы с 
правами ГОСТЬ. 

 

Получение ключа  об-

ратной связи с почтой 

ДИС выполняется ав-

томатически сервером 

при формировании 
(отправке) запроса к 

ДИС. 

 

8 
Получение ответа от 

ДИС 

Проверка индивидуального 

почтового ящика на нали-

чие ответа на заданный во-
прос 

Проверка содержимого писем отве-

тов на предмет изменений данных в 
ответах ДИС связанных с изменени-

ями данных поставщиками информа-

ции для ДИС  в реальном времени. 

--- 

Пользователю предо-
ставляется интерфейс 

управления получением  

результатов обработки 
задачи сервером обра-

ботки 

 ---  

8.1 
Выбор  

поступившего 
 ответа от ДИС 

Проверка пользователем 

содержимого своего поч-

тового ящика в ДИС на 
наличие ответов на свои 

вопросы. 

В вертикальном меню ПОРТАЛА 

выбрать пункт [Моя ПОЧТА] 

Данные пользователем  

не вводятся 

Предоставление пользо-

вателю списка посту-

пившей на его почтовый 
ящик писем ответов от 

сервера обработки ДИС 

Блокировка возможности 

ознакомления с содержи-
мым почтового ящика дру-

гого пользователя. Также 

блокировка доступа при 
нарушении соответствия 

полученного ключа доступа 

к почте и ключа известного 
серверу обработки ДИС. 

 

Ввод ключа для по-

лучения почты из 
почтового ящика вы-

полняется автомати-

чески сервером при 
обращении пользова-

теля к почтовому 

ящику находящемуся 
внутри ДИС. 
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№ 

 
Задание Описание задания 

Действия  

пользователя 

Вводимые  

тестовые 

данные 

Ожидаемая реакция 

ДИС при соблюдении 

политики безопасности 

ДИС 

Ожидаемая реакция ДИС 

при НАРУШЕНИИ поли-

тики  

безопасности ДИС 

Отметка  

о результате  

выполнения 

Примечания 

8.2 

Просмотр  

ответа на запрос  
к серверу обработки 

ДИС 

Предоставление пользова-

телю ответа ДИС содер-

жащего достоверную ин-
формацию в объеме, раз-

решенном для данного 

пользователя.  

1. Выполнить действия предыдущего 

задания. 

2. В открывшемся списке писем от-

ветов для просмотра ответа выбрать 
соответствующее письмо нажав со-

ответствующую кнопку [ПРО-

СМОТР] в строке с выбранным 
письмом. 

3. После ознакомления письмо мож-

но удалить, нажав соответствующую 
кнопку [УДАЛИТЬ] 

Данные пользователем 

 не вводятся 

Предоставление пользо-

вателю: 

1. Интерфейса управле-
ния просмотром  пись-

ма-ответа обработки за-

дачи. 

2. Предоставление поль-

зователю ответа в виде 

заполненного бланка 
ответа  достоверными 

данными зарегистриро-

ванными в ДИС 
 

 

 

Блокировка возможности 

ознакомления с содержи-

мым почтового ящика дру-

гого пользователя. Также 

блокировка доступа при 

нарушении соответствия 
полученного ключа доступа 

к почте и ключа известного 

серверу обработки ДИС. 

 

Значения достовер-

ности данных ука-

занных в ответе как 
минимум зареги-

стрированы в ДИС, 

но сами значения 
находятся в базах 

данных организаций  

имеющих соответ-
ствующие полномо-

чия на хранение этих 

данных. 

9 
Завершение  

сеанса работы 

Завершение сеанса работы 

с WEB интерфейсом ДИС 

Обеспечить корректное завершение 

работы текущего сеанса 
---- 

Корректное завершение 
процессов сеанса рабо-

ты с ДИС  

Автоматическое заверше-

ние сеанса пользователя 
--- 

Обеспечение без-

опасного завершения 
сеанса работы с со-

хранением результа-

тов работы 

9.1 
Принудительное  

завершение 

 сеанса работы 

Предоставление пользова-
телю возможности прину-

дительно, корректного за-

вершения сеанса работы с 
ДИС 

1. В вертикальном меню ПОРТАЛА 

выбрать пункт [Выход] 

2. Закрыть текущее окно браузера с 
открытой страницей ПОРТАЛА. 

3. Завершить работу программы ис-

пользуемого браузера. 

Данные пользователем 

 не вводятся 
Понижение прав досту-

па к ДИС до уровня 

ГОСТЬ 

1. При ошибочных действи-

ях пользователя возврат на 
предыдущий логически до-

пустимый этап выбранной 

задачи. 
2. При незначительных 

нарушениях Возврат на 

главную страницу ПОРТА-
ЛА . 

3. При значительных нару-

шениях автоматическая пе-
резагрузка сеанса работы с 

правами ГОСТЬ. 

 

Блокирование  всех 
активных процедур 

инициированных за-

крываемым сеансом 
пользователя: 
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Настоящий отчет о результатах эксплуатационных испытаний диалоговой ин-

формационной системы (ДИС) «НООСФЕРА» в тестовом режиме представлен ком-

плектом документов сопровождения хода и окончания проведения испытаний в соот-

ветствии с требованиями нижеперечисленных нормативно-правовых актов:  

5. Нормативная документация по технической защите информации (НД ТЗИ). 

6. Организационные и технические документы, подтверждающие соответствие 

заявленных функциональных возможностей и заложенных качественных свойств  

ДИС «НООСФЕРА» по результатам предварительных и приемочных испытаний, 

представленные в Управление ГСССЗИ Украины в г. Севастополе до начала экс-

плуатационных испытаний: 

7) Формуляр ДИС «Ноосфера». 

8) Программа и методика проведения эксплуатационных испытаний с приложе-

ниями; 

2.6. Перечень основных тестовых заданий эксплуатационных испытаний ДИС 

«Ноосфера» (для критерия гарантий Г-2). 

2.7. Перечень дополнительных тестовых заданий эксплуатационных испытаний 

ДИС «Ноосфера» (для критерия гарантий Г-2).  

2.8. Перечень технологических режимов КСЗ от НСД ДИС «Ноосфера»  

(до СФПЗ 3.КЦД.6) 

9) Порядок проведения испытаний  ДИС «Ноосфера»: 

3.9. Содержание испытаний. 

3.10. Перечень запланированных мероприятий во время тестирования КСЗ. 

3.11. Учетная карта пользователя (образец). 

Испытания проводились в условиях:  

 на платформе макета  АРМ (99000) «Гражданский Щит города Севастополя (О)»  в оп-

тимизированной версии с гарантией безопасности Г-2  на платформе автоматизированной 

системы класса «3»    с диалоговой информационной системой «Ноосфера»; 

 с использованием макета «Компьютерная система «Электронный зеленый город (О); 

 с использованием макета «Компьютерная система «Энергопаспорт (О)»; 

 с обеспечением открытого доступа к «электронной приемной» тестовым пользовате-

лям;  

 с обеспечением защиты используемых тестовых данных. 

Полученные результаты эксплуатационных  испытаний проверки работоспособно-

сти  ДИС «Ноосфера»  позволяют сделать вывод о пригодности  ДИС «Ноосфера»  

к использованию по предназначению.  

К отчету прилагаются: 

7. Протокол научно-технического совещания     -  1 л. 

8. Протокол фиксации событий (листинг) в период проведения  

приемочных испытаний»        -  12 л. 

 

     Главный инженер 

       ООО «Крымское аэрокосмическое агентство»             А. Н. Ларионов 
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ПРОТОКОЛ НАУЧНО-ТЕХНИЧЕСКОГО СОВЕЩАНИЯ  

 ООО «КРЫМСКОЕ АЭРОКОСМИЧЕСКОЕ АГЕНТСТВО» 

« 28 » мая  2013 года              г. Севастополь 

Присутствующие:  
Председатель   - к.г.н.  Прималенный А. А. 
Генеральный директор -  к.т.н.  Котов А. П. 
Главный инженер   - к.т.н.  Ларионов А. Н. 
Главный технолог  -  Ляхов В. В. 
Юрисконсульт   -  Ладыка В. Н. 

Повестка совещания: 
4. Оценка и утверждение результатов эксплуатационных  ДИС «Ноосфера» на примере 

АРМ (99000) «Гражданский Щит города Севастополя (О)» в оптимизированной версии с 
гарантией безопасности Г-2 на платформе автоматизированной системы класса «3» с 
диалоговой информационной системой «Ноосфера» (далее – Система). 

5. О возможностях практического использования Системы по предназначению. 
Докладчик Ларионов А. Н. 

Предъявляемая Система как программный продукт может оцениваться, прежде 
всего, исходя из предположения доказательности соответствия заявленных функцио-
нальных возможностей и заложенных качественных свойств ДИС «Ноосфера»  в соста-
ве Системы. Следовательно, инструментальный или расчетный методы проведения  испыта-
ний не приемлемы, так как исходными вводимыми значениями невозможно оперировать как 
их численными представлениями. Поэтому  принят метод оценки экспертов, основывающий-
ся на их интуиции и профессиональной подготовке в данной области. Каждому участнику 
направлены тестовые задания и  соответственно заведена тестовая учетная запись пользова-
теля Системы. Для тестирования необходимо выполнить определенную последовательность 
действий из указанных тестовых заданий для достижения ожидаемого результата. В случае 
любого отклонения от разрешенного порядка доступа к желаемым сведениям Система вы-
полняет заданные  политикой безопасности действия (блокирует недопустимые  действия,  
возвращает на предыдущий логический этап выполнения задания, зафиксировав в журнале 
наблюдений такое нарушение политики безопасности и т.п.). 

Для  проведения испытаний  на договорных основах выполнена процедура выбора те-
стовых участников испытаний – предприятий  занимающихся практической деятельностью в 
области возможного применения ДИС «Ноосфера».  

Во время проверки Системы подтвердилась способность практической реализации зало-
женных функциональных возможностей  ДИС «Ноосфера» используемая в Системе и ее соот-
ветствие требованиям НД ТЗИ на уровне критерия гарантий «Г-2», что зафиксировано в итого-
вом документе. 

Выводы совещания: 
5. ДИС «Ноосфера» успешно прошла проверку на обеспечение и выполнения требований по-
литики безопасности при попытках несанкционированного доступа на уровне критерия га-
рантий «Г-2» при этом обеспечив  выполнение прикладных задач реализуемых Системой. 

6. Тестовую проверку ДИС «Ноосфера» на примере Системы считать успешной, эксплуатаци-

онные испытания завершить. Целесообразно использовать Систему по предназначению. 
7. Отчет о выводах совещания представить в Управление ГСССЗИ Украины в г. Севастополе. 
8. Эксплуатационные испытания ДИС «Ноосфера» рекомендуется проводить на материальной 
базе любого информационно-аналитического центра развития населенного пункта с учетом 
полученного опыта при проведении рассмотренных сегодня испытаний. 

 

Председатель           А. А. Прималенный 

Генеральный директор         А. П. Котов 

Главный инженер         А. Н. Ларионов  

Главный технолог         В. В. Ляхов 

Юрисконсульт          В. Н. Ладыка
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Приложения к сборнику документов   «Внедрение ДИС «Ноосфера»  
 

 

 

 

 

 

 

 

 

 

ПРИЛОЖЕНИЯ 

 
(Демонстрация производилась 21-22 мая 2013 года в городе Киеве на  международ-

ном собрании «Информационное общество – 2013» под эгидой Национальной Акаде-

мии государственного управления при Президенте Украины)
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Пилотный проект «АРМ 99000/01 (О)» 

на платформе диалоговой информационной системы  «Ноосфера» 

ООО «Крымское аэрокосмическое агентство », город Севастополь 

Поддержка  заданий национальных реформ и государственного строительства 

со - интегральной системой местного электронного правления Украины 

АРМ «Гражданский щит Украины (О)» 

г. Севастополь 
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Структура демонстрационного ролика:

(без привязки к нумерации слайдов)
Титульный лист 

Содержание 

1. Раздел Основные базовые зависимости предметных областей АРМ «99000/01(О)» на платформе  
ДИС «НООСФЕРА»

1. Схема организации АРМ (99000) «Гражданский щит города Севастополя (О)»

2. Базовые зависимости объектов территориально-хозяйственного комплекса (по типам классов)

3. Учет заданий национальных реформ и государственного строительства на местном уровне

2. Раздел предметной области «ЗЕЛЕНЫЕ ЗОНЫ ПО ГЕНЕРАЛЬНОМУ ПЛАНУ ГОРОДА»

1. Схема зеленых насаждений по генеральному плану города Севастополя

2. Генеральный план Гагаринского района г. Севастополя

3. Схема зеленой зоны с инвентаризацией древесных растений зеленой зоны на примере объекта 
«Сквер Курсантов» в Гагаринском районе города

4. Генеральный план Ленинского района г. Севастополя

5. Схема зеленой зоны c таксономическим описанием древесных растений на примере объекта 
«Приморский бульвар» в Ленинском районе города

6. Распознавание образов древесных и кустарниковых пород и условий среды обитания в 
системе дистанционного контроля архитектурно-ландшафтного облика территории

7. Пример паспортизации участка зеленой зоны прикладной программой

8. Участки зеленой зоны на синтезированном плане застройки в границах земельного отвода

9. Контроль требований к размещению зеленых насаждений относительно зданий (сооружений) 
земельного участка

10. Контроль требований к размещению зеленых насаждений относительно инженерных сетей 
фекальной и ливневой канализации на земельном участке
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11. Распознавание образов древесных и кустарниковых пород  и условий среды обитания в 
системе дистанционного контроля архитектурно-ландшафтного облика территории

3.  Раздел предметной области «ЛАДШАФТНО-ЭКОЛОГИЧЕСКАЯ СХЕМА ГОРОДА»

1. Схема природно-территориальных комплексов бухты Камышовая Гагаринского района
с водоразделами на мезоландшафте и описанием ландшафтно-экологической структуры

2. Учет техногенной нагрузки на наивысший участок водораздела как особо охраняемую 
территорию - обоснование нормативной необходимости архитектурно-ландшафтных 
требований к застройщикам

3. Прогноз оползневой ситуации при утечках в сетях водоканала на основе данных паспортов 
объектов градостроительного кадастра и карт геологического среза грунтов

4. Раздел предметной области «ТЕРРИТОРИАЛЬНО-ХОЗЯЙСТВЕННЫЙ КОМПЛЕКС»

1. Город - как территориальная единица синтезированной электронной карты

2. Город - как синтезированный объект учета территориально-хозяйственных комплексов (ТХК)

3. Территориально-хозяйственный комплекс (ТХК) на территории земель города

4. Здание (жилой дом)  - как элемент территориально-хозяйственного комплекса (ТХК)

5. Земельный участок как элемент ТХК, рассматриваемый обособленно

6. Паспорт градостроительного объекта – типовой документ атомарной единицы учета (ТХК) 
в процессе инвентаризации

7. Конвертор – механизм для ввода-вывода графической и семантической информации 
атомарных единиц учета (ТХК)

5. Раздел предметной области «АНАЛИЗ КАЧЕСТВА УПРАВЛЕНИЯ РАЗВИТИЕМ ТЕРРИТОРИИ»

1. Прогноз изменения санитарно-охранной зоны объекта в зависимости от его функционального 
назначения

2. Визуальный контроль нарушения красных линий участка улично-дорожной сети

3. Автоматический контроль нарушения границ площади смежного землепользователя
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5. Синтез плана (фрагмент) на основе данных паспортов градостроительного кадастра и 
электронных карт в системе координат генерального плана города

6. Динамика развития территории на основе данных паспортов объектов градостроительного 
кадастра

6. Раздел предметной области «ИМИТАЦИОННАЯ МОДЕЛЬ БЮДЖЕТНОЙ ПОЛИТИКИ НА БАЗЕ 
ЗЕМЕЛЬНОЙ РЕНТЫ»

1. Примерная структура поддержки градостроительного кадастра от ТХК

2. Контроль площади землепользования и численности населения на уровне районов

3. Контроль площади землепользования и численности населения на уровне г. Севастополя 
в составе административных единиц Украины

4. Сравнение фискальной сути и методов бюджетной политики через учет «прибылей» или 
«абсолютной земельной ренты»

5. Примерный расчет показателей абсолютной земельной ренты

7. Раздел предметной области «АВТОМАТИЗАЦИЯ ПРОЦЕССОВ ПОДДЕРЖКИ И КОНТРОЛЯ НАЧИСЛЕНИЯ 
СУБСИДИЙ ПО ЖИЛИЩНО-КОММУНАЛЬНЫМ УСЛУГАМ  С  ПРИМЕНЕНИЕМ ИНФОРМАЦИОННЫХ 
ТЕХНОЛОГИЙ «ЭЛЕКТРОННОЙ ПРИЕМНОЙ»

1. Контроль данных, представленных заявителем на субсидию в декларации

2. Контроль данных, представленных заявителем на субсидию в заявлении

3. Организация связей «Электронной приемной» в контроле субсидий

8. Раздел предметной области «ЭНЕРГЕТИЧЕСКИЙ ПАСПОРТ ПРЕДПРИЯТИЯ»

1. Выписка из паспорта - раздел 3.1

2. Выписка из паспорта - раздел 3.2

3. Выписка из паспорта - раздел 3.3

4. Вопросы по энергетическому паспорту предприятия

Цель программы «Гражданский щит»

Контакты
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Раздел  предметной области 1:
ОСНОВНЫЕ БАЗОВЫЕ ЗАВИСИМОСТИ 

ПРЕДМЕТНЫХ ОБЛАСТЕЙ АРМ «99000/01(О)» 
НА ПЛАТФОРМЕ ДИС «НООСФЕРА»
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Схема организации АРМ  (99000) «Гражданский щит города Севастополя (О)»

(оптимизированная версия представлена в виде пилотного АРМ «99000/01(О)»)
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2 3

1

4

Базовые зависимости объектов территориально-хозяйственного комплекса

(по типам классов)
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Пртнорттотоьегш

лбдщш

Учет заданий национальных реформ и государственного строительства на местном уровне
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Раздел предметной области 2:
(примеры прикладных решений)

«ЗЕЛЕНЫЕ ЗОНЫ 
ПО ГЕНЕРАЛЬНОМУ ПЛАНУ ГОРОДА»
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Схема зеленых насаждений по генеральному плану города Севастополя
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Генеральный план Гагаринского района г. Севастополя
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Схема зеленой зоны с инвентаризацией древесных растений зеленой зоны 

на примере объекта «Сквер Курсантов» в Гагаринском районе города
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Генеральный план зеленой зоны Ленинского района г. Севастополя
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Схема зеленой зоны c таксономическим описанием древесных растений 

на примере объекта «Приморский бульвар» в Ленинском районе города
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Пример паспортизации участка зеленой зоны прикладной программой
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Участки зеленой зоны на синтезированном плане застройки 

в границах земельного отвода 

(как свод объектов застройки в градостроительном кадастре)
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Контроль требований к размещению зеленых насаждений относительно 

зданий (сооружений) земельного участка 

(как элемент генерального плана застройки в градостроительном кадастре)
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Контроль требований к размещению зеленых насаждений относительно 

инженерных сетей фекальной и ливневой канализации на земельном участке

(как элемент генерального плана застройки в градостроительном кадастре)



ДИАЛОГОВАЯ ИНФОРМАЦИОННАЯ СИСТЕМА «НООСФЕРА»  
 

Презентация  пилотного проекта "АРМ 99000/01 (О)" 19 
 

  

Распознавание образов древесных и кустарниковых пород  и условий среды обитания 

в системе дистанционного контроля архитектурно-ландшафтного облика территории
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Фрагмент отчета «Реестр объектов зеленой зоны г. Севастополя» (Форма № 7)
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Раздел предметной области 3:
(примеры прикладных решений)

«ЛАНДШАФТНО-ЭКОЛОГИЧЕСКАЯ СХЕМА ГОРОДА»
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На предлагаемой 

схеме участка бухты 

Камышевой можно 

получить подробные 

сведения,  заложенные 

во вспомогательные 

таблицы, привязанные 

к тематическим 

картам.  

Благодаря данной 

возможности наглядно 

представлены данные  

о структуре различных 

локальных участков 

территории.

Например (по ПТК):

ПТК 102а -

«регулятор стока», 

ПТК 109а –

«склоновая структура»

ПТК 137а –

«критическая» 

эрозионная структура»

Схема природно-территориальных комплексов бухты Камышовая Гагаринского района

с водоразделами на мезо ландшафте и описанием ландшафтно-экологической структуры
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Учет техногенной нагрузки на наивысший участок водораздела как особо охраняемую территорию -

обоснование нормативной необходимости архитектурно-ландшафтных требований к застройщикам
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Прогноз оползневой ситуации при утечках в сетях водоканала на основе данных паспортов объектов 

градостроительного кадастра и карт геологического среза грунтов 
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Раздел предметной области 4:
(примеры прикладных решений)

«ТЕРРИТОРИАЛЬНО-ХОЗЯЙСТВЕННЫЙ КОМПЛЕКС»
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Город – как территориальная единица синтезированной электронной карты

Паспорт Города

Учетный №: 380-0692

Наименование: Севастополь

Краткое описание: Город – регион
площадь:
Население:
Территориальная 
принадлежность:

Состав паспорта: 1.Земельные участки
2.Здания и сооружения.
3.Инженерные сети
4.Улично-дорожные сети
5.Территориальные зоны
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Город – как синтезированный объект учета территориально-хозяйственных комплексов (ТХК) 

Паспорт Района города

Учетный №: 380-0692-3

Наименование: Гагаринский район

Краткое описание: Район города 
Севастополя
Площадь:

Состав паспорта: 1.Земельные участки
2.Здания и сооружения.
3.Инженерные сети
4.Улично-дорожные сети
5.Территориальные зоны

Реестр паспортов ТХК

№ Учетный №: Описание

1 380-0692-1

2 380-0692-1

3 380-0692-1
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Территориально-хозяйственный комплекс (ТХК) на территории земель города 

Паспорт ТХК (Микрорайон №4)

Учетный №: 380-0692-123456

Наименование: Жилой микрорайон
Колобова-Шевченко

Краткое
описание:

Жилой микрорайон
Площадь: 4,1 га
Территориальная 
принадлежность: 
Гагаринский район

Состав паспорта: 1.Земельные участки
2.Здания и сооружения.
3.Инженерные сети
4.Улично-дорожные сети
5.Территориальные зоны
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Здание (жилой дом)  - как элемент территориально-хозяйственного комплекса (ТХК)

Паспорт ТХК 

Учетный №: 380-0692-123456-10

Наименование: ОСМД жилого 
многоэтажного дома № 
10 по ул. Шевченко

Краткое
описание:

ТХК ОСМД
Жилой многоэтажный дом
Этажность: 10 этажей
Правовой статус: ОСМД

Состав паспорта: 1.Земельный участок
2.Здания и сооружения.
3.Инженерные сети
4.Улично-дорожные сети
5.Территориальные зоны
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Земельный участок как элемент территориально-хозяйственного комплекса (ТХК),   

рассматриваемый обособленно

Паспорт Земельного участка

Учетный №: 380-0692-123456-10-1

Наименование: Земельный участок ОСМД 
жилого многоэтажного 
дома № 10 по ул. Шевченко

Краткое
описание:

Общая площадь:
Площадь под зданием:
Функциональное
Назначение:
Категория земель 
по форме 6-зем

Состав 
показателей 
паспорта:

1.Правовые
2. Метрические
3.Технические
4. Стоимостные
5.Функциональные
6.Геодезические 

координаты
7.Принадлежность к зонам
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Паспорт градостроительного объекта – типовой документ атомарной единицы учета (ТХК) в 

процессе инвентаризации
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Конвертор – механизм для ввода-вывода графической и семантической информации 

атомарных единиц учета (ТХК)
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Раздел предметной области 5:
(примеры прикладных решений)

«АНАЛИЗ КАЧЕСТВА УПРАВЛЕНИЯ РАЗВИТИЕМ»
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Прогноз изменения санитарно-охранной зоны объекта 

в зависимости от его функционального назначения
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Визуальный контроль нарушения красных линий участка улично-дорожной сети
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Автоматический контроль нарушения границ площади смежного землепользователя
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Синтез плана (фрагмент) на основе данных паспортов градостроительного кадастра 

и электронных карт в системе координат генерального плана города
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Динамика развития территории на основе данных паспортов 

объектов градостроительного кадастра 

2
1

3
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Раздел предметной области 6:

«ИМИТАЦИОННАЯ МОДЕЛЬ БЮДЖЕТНОЙ ПОЛИТИКИ
НА БАЗЕ ЗЕМЕЛЬНОЙ РЕНТЫ» 

(шифр «Гражданский щит Украины»)
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Примерная структура поддержки градостроительного кадастра от ТХК
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Контроль площади землепользования и численности населения 

на уровне Орлиновского сельского совета Балаклавского района г. Севастополя

Контроль площади землепользования и численности населения 

на уровне Балаклавского района г. Севастополя
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Контроль площади землепользования и численности населения 

на уровне г. Севастополя в составе административных единиц Украины
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Сравнение фискальной сути и методов бюджетной политики 

через учет «прибылей» или «абсолютной земельной ренты»
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Примерный расчет показателей абсолютной земельной ренты
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Раздел предметной области 7:
(примеры прикладных решений)

«Автоматизация процессов поддержки и 

контроля начисления субсидий по жилищно-

коммунальным услугам  с  применением 

информационных технологий 

«Электронной приемной»
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ФИО Паспортный стол

Информация  гражданина

ИАЦР

Степень родства Паспортный стол

Дата рождения Паспортный стол

ИНН Налоговая служба

Виды доходов Налоговая служба

Размер доходов Налоговая служба

ФИО собственника жилья БТИ и ГРОНИ

Общая площадь жилого помещения

БТИ и ГРОНИ

Количество транспортных средств ГАИ

Площадь земельного участка и 
его назначение

УЗР

Вид приобретенного имущества, 
стоимость оплаченных услуг, дата 

приобретения
???

Данные

регистрирующих органов

Контроль данных, представленных заявителем на субсидию в декларации
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ФИО Паспортный стол

Информация  гражданина

ИАЦР

Адрес регистрации Паспортный стол

№ телефона Паспортный стол

Льготы на оплату услуг 
ЖКХ

УЖКХ

Паспортные данные Паспортный стол

ИНН Налоговая служба

Информация по 
очередности субсидиям

УТиСНЗ

Номер лицевого счета, 
название и адрес ЖЭО

Поставщики жилищных 
услуг

Данные

регистрирующих органов

Контроль данных, представленных заявителем на субсидию в заявлении

Предприятия –
поставщики жилищных 

и коммунальных
услуг

1. ЖЭО
2. Газоснабжение
3. Холодное водоснабжение.
4. Горячее водоснабжение.
5. Отопление.

6. Электроэнергия.
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Управление 
труда и 

социальной 
защиты 

населения

Организация связей «Электронной приемной» в контроле субсидий

Население 
города

Предприятия-поставщики жилищно-коммунальных услуг

Органы регистрации данных

«Электронная приемная»
(поддержка и контроль 
обратной связи ИАЦР)

Подтверждение о начислении субсидий

Заявление для начисления субсидий (с декларацией о доходах)

Контроль жалобКонтроль начислений

П
о
д
д
ер
ж
ка
 д
ан
н
ы
х

П
о
д
д
ер
ж
ка
 д
ан
н
ы
х
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Раздел предметной области 8:
(примеры прикладных решений)

«Энергетический паспорт предприятия»
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Выписка из паспорта - раздел 3.1
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Выписка из паспорта - раздел 3.2
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Выписка из паспорта - раздел 3.3
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Вопросы по энергетическому паспорту предприятия:

• Объем товарной продукции в натуральных (денежных) показателях.

• Потребление ТЭР:

– Газ природный, тыс. м3/тыс. грн.

– Мазут, т/тыс. грн.

– Дизельное топливо, т/тыс. грн.

– Бензин, т/тыс. грн.

– Электроэнергия, тыс. квтч/тыс. грн.

– Теплоэнергия, Гкал/тыс. грн.

• Приборы учета потребления ТЭР, в том числе воды и тепла. Количество, тип, 

марка, класс точности.

• Типы и кол-во оборудования для обеспечения технологических процессов: 

металлообработка, электросварка, термообработка, переработка грузов и проч.

• Системы вентиляции. Тип, количество, производительность, установленная 

мощность.

• Суммарная мощность ламп, используемых на освещение производственных и 

административных зданий, на освещение открытых пространств.

• Начальная температура теплоносителя, пар или вода, используемого на цели 

отопления.
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О ТЕОРИИ И ПРАКТИКЕ МЕСТНОГО ЭЛЕКТРОННОГО ПРАВЛЕНИЯ 
КАК ПОДСИСТЕМЫ ЭЛЕКТРОННОГО ПРАВИТЕЛЬСТВА УКРАИНЫ 

Цель программы «Гражданский щит»: 

Внедрение в практику государственного строительства
Украины современного инструмента поддержки
управления качеством жизнедеятельности населения в
виде местного электронного правления как опорной
подсистемы в структуре электронного правительства,
интегрированной в гражданское общество в совокупности
территориальных громад на примере пилотного проекта
АРМ (99000) «Гражданский Щит города Севастополя
(О)» с заданной инфраструктурой:
- Системы информационно-аналитического обеспечения;
- Национальной системы конфиденциальной связи.

Демонстрация возможностей АРМ на сайте: 
http://WWW.KRAA.COM.UA
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Контакты:

Наименование: ООО «Крымское аэрокосмическое агентство»

Адрес:                   99011,  г. Севастополь,  ул. Демидова, д.13,

Телефон/факс:  +38-(0692)-55-90-66, +38-050-464-94-79

E-mail:                   BIOSFERA2012@UKR.NET 

Сайт:                      http://WWW.KRAA.COM.UA

Председатель:           к.г.н. Прималенный Александр Алексеевич

Ген. директор:           к.т.н. Котов Александр Петрович

Главный инженер:   к.т.н. Ларионов Александр Николаевич

Главный технолог:             Ляхов Вячеслав Владимирович

Главный геодезист:           Жоголева Людмила Петровна

Юрисконсульт:                   Ладыка Валерий Николаевич


